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CRIMES CIBERNETICOS E INVESTIGACAO POLICIAL

RESUMO: O estudo dos crimes cibernéticos ¢ relevante a medida que se considera a
utilizagdo da internet como meio habil e eficaz de comunicagao fornecendo ao Direito Penal
outros vieses tipologicos. Os crimes cibernéticos apresentam-se como de dificil definigdo, e
conseguintemente, classificd-los ndo se torna uma tarefa facil. O objetivo da pesquisa ¢
identificar as condigdes de investigacdo policial quando da demanda desses crimes. Para isso
utilizou-se a metodologia da pesquisa bibliografica de carater exploratério com base no
método dedutivo. O propdsito do estudo ndo € o esgotamento do tema, mas sim levantar mais
discussdes para estudos posteriores. Encontrou-se como principal dado conclusivo a
dificuldade de aparelhamento do Estado para subsidiar a investiga¢ao policial.
PALAVRAS-CHAVE: Direito e Informatica. Crimes Cibernéticos. Investigacao Policial.

ABSTRACT: The study of cybercrime is relevant as one considers the use of the Internet as a
skillful and effective means of communication, providing the Criminal Law with other
typological biases. Cybercrime is difficult to define, and therefore classifying it does not
become an easy task. The objective of this work is to identify the conditions of police
investigation when the demand for these crimes. The methodology of exploratory
bibliographic research was carried out based on the deductive method. The purpose of the
present study is not the exhaustion of the theme but raise further discussions further studies. It
was found as the main one given the difficulty of equipping the State to subsidize the police
investigation.

KEYWORDS: Law and Informatics. Cybercrimes. Police Investigation.

1 INTRODUCAO

O presente trabalho versa acerca da conjugagdo entre crimes cibernéticos e a
investigacdo policial em sua conjectura atual. Partindo do fato de a internet ter crescido muito
nos ultimos anos, ampliando cada vez mais o numero de usudrios de varios paises do mundo e
faixas etarias, nota-se que surge também a questdo dos crimes cibernéticos. Sendo algo
recente, por vezes € comum pensar que a internet ¢ uma “terra sem lei” e, portanto, alguns
crimes comegaram a ser reproduzidos também no meio online, como invasao de privacidade,
espionagem, ataques pessoais como o bullying, dentre outros.

Para o estudo ¢ trazido o seguinte problema de pesquisa: “Quais as condi¢des da
investigacao policial em casos de crimes cibernéticos?”. Tem-se como objetivo geral analisar
as condi¢des e dificuldades de investigagdo policial de crimes cibernéticos no contexto
brasileiro. Como objetivos especificos tragcou-se os seguintes pontos a serem discutidos:
conhecer as peculiaridades da investigacdo policial a partir das caracteristicas especificas de

crimes cibernéticos; analisar as condigdes de investigagao policial relacionando com o aparato
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legislativo e infraestrutura de trabalho; identificar meios de suporte para a investigacao
policial de crimes cibernéticos.

Realizar-se-4 uma pesquisa bibliografica tendo como eixo de trabalho os seguintes
pontos: revisdo historica do tema, atualizacdo sobre o tema, respostas aos problemas
formulados e discussao dessas respostas por meio de levantamento de paradoxos.

A pesquisa bibliografica, consequentemente, tem a finalidade de explorar problemas a
partir de pressupostos tedricos sobre a abordagem do tema em pesquisas cientificas, de forma
que esta referéncia "nao ¢ mera repeticao do que ja foi dito ou escrito sobre certo assunto, mas
propicia o exame de um tema sob novo enfoque ou abordagem, chegando a conclusdes
inovadoras" (MARCONI; LAKATOS, 2006, p.71).

Os dados serdo coletados por revisdo bibliografica ou de literatura, cujos dados
secundarios serdo obtidos na Constituicado Federal, nas Leis Codificadas, na legislacao

ordinaria e doutrina.

2 AINTERNET COMO CAMPO FERTIL PARA PRATICA DE CRIMES

E sabido que a sociedade vem evoluindo a cada dia, ¢ em detrimento da evolugdo
humana, é acrescentado ao ser humano, como meio de sobrevivéncia, o Direito. Assim sendo,
este Direito ganhou amplitude, em razdo da capacidade de direcionar o homem tanto em sua
vida fisica, quanto também em sua vida virtual.

Cumpre destacar que a vida humana virtual vem acontecendo por meio das
necessidades de comunicagdo: no mundo contemporaneo, a informagao € ponto essencial para
a sobrevivéncia do homem. Portanto, o Direito vem ganhando diferentes ramos de atuacdes, e
a tecnologia ¢ um destes, no caso do Direito Processual Civil que ja utiliza a tecnologia para
acessar dados virtuais, com a conhecida penhora online, como forma de seguranga juridica,
dando acesso ao bloqueio de determinada conta bancaria, ao poder judiciario.

Da mesma forma, acontece com o Direito do Consumidor, instruindo que ha uma
necessidade de informar, divulgar produtos para o conhecimento de diversas pessoas com a
propaganda via internet, pois ¢ de conhecimento que a grande massa da populagcdo tem a
internet como atracdo maior no mundo tecnologico.

Portanto, no que tange ao Direito Penal e Processual Penal, a nova realidade juridica,
em seu meio virtual vem abrindo portas para mais regularizagdes, como forma de combater os
pontos negativos que advém como consequéncias de tamanha amplitude na comunicacao e

informagdo. A internet vem se mostrando um caminho facilitador para também cometimentos
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de crimes e impunidades, haja vista que hoje ha a necessidade da regulamentagdo juridica
especifica.

A vida humana se tornou totalmente dependente do meio digital, assim € perceptivel
que na sociedade ¢ quase que inimagindvel ter uma populacdo sem a utilizacdo de aparelhos
eletronicos, bem como também de aplicativos, pois a imediaticidade tornou-se um desejo de
muitos, com o avanco da tecnologia. O mundo virtual ganha, portanto, seu proprio espago,

chamando-se de ciberespago, como exemplifica o autor logo a abaixo:

O ciberespaco encoraja um estilo de relacionamento quase independente dos lugares
geograficos (telecomunicacdes e telepresenca) e da coincidéncia dos tempos
(comunicagdo assincrona) (...) a extens@o do ciberespago acompanha ¢ acelera uma
virtualizagio geral da economia e da sociedade (LEVY, 1999, p.49).

Como destaca-se acima, a comunicacdo se tornou algo fécil, independe do local onde
se esteja, o homem tem a agilidade de receber e passar informag¢des em tempo habil.
Conforme o autor, a facilidade ¢ o motivo de tamanha relevancia para as relagdes humanas
estarem enquadradas no ambiente virtual. A internet esta sendo um retrato mais facil da
realidade, mas diante de tamanho crescimento virtual vem com ele a vulnerabilidade dos
direitos assegurados a humanidade.

H4é atualmente uma necessidade de controle quanto ao uso da internet, pois os fatos da
vida humana estdo sendo colocados no mundo virtual; desde 0 momento em que se publica
uma foto, por exemplo, deixando exposta a localizagao de tal pessoa, por conta de aplicativos
que os rastreia. Cabe também salientar os pontos negativos trazidos por conta desta agilidade
do ambiente digital, e o Direito precisa acompanhar o andamento das inovagdes tecnoldgicas
para tentar combater a inviolabilidade dos direitos inerentes ao homem, ressaltando que os
crimes podem tornar-se velados.

O excerto abaixo aponta que ha quatro vertentes de condutas praticadas na internet, e
indica que na busca da protegdo e vigilancia do meio cibernético, acaba-se por tornar todos os
usuarios da internet em criminosos potenciais pela facilidade de acesso e velocidade de
disseminagao da agao.

De Acordo com Assange et al (2012), essa perspectiva se legitima sobretudo por
meio da ideia de que ha quatro cavaleiros do apocalipse da informagdo: pornografia
infantil, terrorismo, lavagem de dinheiro e guerra contra as drogas, de modo que,
sob o argumento de garantir a maior seguranca da populacdo, acaba-se legitimando a
ampliacdo dos mecanismos de vigilancia e transformando, portanto, todos os

individuos em criminosos potenciais (MOTA, HAYASHI, FERNANDES, 2016,
p-125).
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Agora, conseguintemente, o Codigo Penal, de 1940, ndo se deve atentar somente para
os crimes do meio fisico, pois ¢ chegada a hora de atentar para os chamados crimes de
informatica. E notério que a facilidade das trocas de comunicagdes e informagdes por meios
virtuais diminui a seguranga entres as pessoas que se utilizam destes, uma vez que entra em
riso a divulgacao das intimidades, privacidades, de seus usudrios. Sabe-se que os beneficios
desta evolucdo tecnologica sdo perceptiveis, porém também deve-se atribuir uma ferramenta
de estabilidade na seguranca dos usuarios, devendo isto ser alvo de debates para os
legisladores.

Vale ressaltar entdo o texto da carta magna em seu artigo 5°, caput e inciso X, da

Constituicao Federal Brasileira de 1988, que traz o seguinte:

Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranga ¢ & propriedade, nos termos seguintes:

X- Séo inviolaveis a intimidade, a vida privada, a honra ¢ a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacdo (BRASIL, 1988).

Deste modo, ¢ de direito a todo e qualquer cidadao ter seguranga juridica quanto a sua
vida intima, ndo podendo, de forma alguma, sofrer violagdes de tais garantias dadas pela
Constitui¢do Federal Brasileira. Porém, em decorréncia de elevadas condutas humanas ilicitas
adentrando ao mundo virtual, houve a necessidade de se especificarem determinadas
regulamentacdes juridicas que fossem diretamente ao ponto dos chamados crimes

cibernéticos.

3 INTROITO AO ESTUDO DE CRIMES CIBERNETICOS

O Direito ¢ um mecanismo que tem como dever orientar a vida em sociedade, por
meio de seus instrumentos legais. Deve-se conforme a legislacdo ndo s6 aplicar a lei, mas
também buscar melhorias nos departamentos especializados, proporcionar aos agentes que
executam as leis uma condicdo humana de buscar resultados satisfatorios, dando assim
incentivos no ambito do trabalho, fiscalizando os mesmos, para lograr €xito nas puni¢des dos
autores.

Neste caso tém-se o surgimento da Lei de n° 12.735/12, que com base na necessidade

de especialidades para tal crime, deu-se a criagdo de policia especializada na tentativa de

Revista Eletronica do Ministério Publico do Estado do Piaui
Ano 01 - Edi¢do 02 - Jul/Dez 2021

164



combater crimes cibernéticos, e veio também a incriminagao da conduta, caracterizando assim

o crime virtual, no artigo 154-A, do Coédigo Penal Brasileiro, que diz:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca ¢ com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita [...] (BRASIL, 1940).

Conforme citado, ha uma conceituacao do que seria a consumagao de tal crime, uma
vez que, se em periodos da antiguidade houve guerras sangrentas, de povos contra povos,
surge nos tempos modernos a necessidade de demonstrar formas de prevenir as guerras atuais
por meio da internet, pois ja& se tem uma grande massa de crimes realizados, detectados na
chamada “Era Digital”. Portanto, ¢ valido concretizar em palavras a dimensao do crime.

Invadir, como traz o artigo acima mencionado, ¢ o verbo predominante, onde pode-se
entender que se trata de uma agdo executada contra coisa alheia sem o conhecimento dela, em
dispositivos informaticos, para fins de violar intimidades de outrem. Agindo de forma ilicita,
o agente adentra na privacidade de alguém com objetivo de oferecer danos a determinado
aparelho o qual tenha o acesso sob falha de seguranca ou até mesmo burlando tal seguranga
colocada pelo proprietario legal do bem, formando assim todas essas condutas, elementos de
um crime.

A lei de n® 12.737/12, trouxe de modo perceptivel benfeitorias no que tange a area dos
crimes virtuais, complementando e aperfeicoando, em busca de resguardar os direitos da
informatica. A denominag¢do do crime cibernético ainda ndo pode ser vista como a
predominante, uma vez que a doutrina ndo deixa claro o conceito, podendo assim variar,
sendo chamado também de crime de informaética, crime virtual e outros. Diante do que se

pode estabelecer, tém-se a explicagcdo de Castro:

[...] Sao denominados de crimes de informadtica as condutas descritas em tipos
penais realizadas através de computadores ou voltadas contra computadores,
sistemas de informatica ou os dados e as informagdes neles utilizados (armazenados
ou processados) (CASTRO, 2003, p.1).

A conceituacdo a qual o autor acima determina, traz o entendimento que, crime
cibernético € quando existe uma acao ilegal, se utilizando do meio tecnologico de informatica,
como exemplo, praticar invasdes contra sistemas utilizados no meio virtual de uma empresa,

com a finalidade de furtar dados ndo autorizados pela empresa proprietaria.

Revista Eletronica do Ministério Publico do Estado do Piaui
Ano 01 - Edi¢do 02 - Jul/Dez 2021

180



3.1 CLASSIFICACAO DOS CRIMES CIBERNETICOS

Doutrinadores costumam discutir sobre classificagdes de crimes existentes no Codigo
Penal Brasileiro, assim, os meios utilizados para o crime, os danos provocados, a natureza das
acdes e suas motivagdes sdo fatores adicionais para classificacdo do crime cibernético
(GARCIA; MADACAR; LUCIANO, 2018). Pois sendo no ramo do crime digital, diante das
discussdes, prevalecem duas divisdes conhecidas como: puros, mistos € comuns; € proprios e

improprios.

3.1.1 Puros, mistos e comuns

Esta classificagdo traz consigo a ideia de que crime puro ¢ todo e qualquer crime
praticado de modo ilegal, que tenha a finalidade de atacar o alvo de modo objetivo, podendo
ser o computador em si. J4 em razdo do crime de modo misto, tem-se o entendimento que o
mundo digital ¢ a forma indispensavel para a a¢ao delituosa se concretizar.

Sendo assim ao crime comum, a conceituagdo ¢ de crime ja existente no mundo real,
fazendo parte do Codigo Penal vigente, mas que necessita de uma a¢ao humana ilicita, com o

uso dos meios tecnologicos, para ratificar tal crime.

3.1.2 Préprios e improprios

Sabe-se que o Codigo Penal, ndo pune infracdes que ndo estdo previstas em leis, e
seguindo essa linha, vale ressaltar que neste ponto encontra-se uma dificuldade de punir
criminosos quanto ao cometimento do chamado crime cibernético, uma vez que para receber a
classificagdo de crime proprio, precisa estar com sua devida previsao legal. Em contrapartida,
no que tange ao crime improprio, ¢ quando se utiliza recursos informaticos para auxiliar o
autor ao cometimento dos delitos, no entanto ndao depende somente deste meio para a
efetivacdo do crime cometido, podendo neste caso caber punicao.

No caso de crime improprio, pode ser perceptivel na situacdo de um crime de
homicidio, quando através de dados de informacgdes sobre medicacdo, um agente de forma
ilicita acessa uma rede de informatica de determinado estabelecimento hospitalar, induzindo
os profissionais de saude a medicar o paciente com uma dosagem elevada, levando o mesmo
ao obito.

Exemplificando um tipo de conduta que acarretaria a classificagdo para crimes

proprios, seria o cometimento do crime que traz o art.313-B, incluido no Cddigo Penal pela
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lei n® 9.983/03, como segue: Art.313-B. Modificar ou alterar, o funcionario, sistema de
informagoes ou programa de informdtica sem autoriza¢do ou solicitagdo de autoridade

competente: pena- detengdo, de 3 (trés) meses a 2(dois) anos, e multa.

O artigo em epigrafe retrata a sociedade atual, que tem como direito receber do poder
estatal um amparo quanto a seguranga juridica em razdo dos crimes inovadores, através das
redes de informatica, atentando-se para as transformacgdes sociais, que elevam os campos para
cometimentos de delitos. Portanto, o Legislativo vem buscando solugdes quanto as punigoes e
investigacdes do crime cibernético, sendo o artigo mencionado, uma inovagao feita através da

lei ora citada.

3.1.3 Lugar do crime

O local do crime ¢ um tema relevante para a doutrina, pois hd discussdes no Direito
Penal, em detrimento da punicdo do autor do delito, quanto a regulamentacdo de determinado
lugar. Em razdo dos crimes comuns, prevalece o entendimento que serd dada a punig¢do ao
autor, conforme a legislacao local de onde se consumiu tal delito.

Diante de tal conhecimento, atualmente a questdo vai muito além do simples espago
dos atos executorios ou consumados, pois com as evolucdes da sociedade seguidas de
crescimentos no mundo digital, é necessaria a percep¢do de enquadrar-se a nova denominacao
de lugar, quando se trata de crimes cibernéticos.

Nesta linha, segue o entendimento a seguir:

Sob uma dtica pratica, uma pessoa que vive no Brasil pode modificar dados
armazenados na Italia, transferindo-os para Alemanha de modo a obter vantagem
ilicita. Da mesma forma um virus de computador pode ser desenvolvido em um pais
e disseminado por milhares de maquinas por todo o globo terrestre. A transmissdo de
dados pode envolver diversos paises, de modo que o lugar do crime seja
determinado de forma quase fortuita (CRESPO apud ROCHA, 2013).

Assim, ¢ possivel perceber a fragilidade da seguranga juridica quanto a questdo da

denominacdo de espaco territorial do lugar do crime, quando se trata de mundo virtual.

3.1.4 Competéncia

O artigo 70 do Cddigo de Processo Penal traz o texto que diz ser o foro competente

para julgar os crimes comuns, aquele onde foi consumado ou no caso de tentativa, onde foi
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feito os ultimos atos executorios, porém a questao ¢ que tratando deste crime especifico, ndo ¢
tao facil assim determinar a Justica competente.

Doutrinadores discutem sobre qual seria a justica competente para julgar os crimes
digitais, uma vez que nem mesmo sua classificacdo, e nem sua conceituagdo, ainda possuem
uma estabilidade. Apesar de terem conquistado inovagdes na legislagdo que determina tal
crime, € pune o criminoso, ainda precisa ter uma aten¢ao maior do Estado, pois trata-se de um
tipo de crime global.

E o que define a maioria da doutrina, ¢ que mesmo sendo um crime de expansao
territorial, com inumeras redes de internet espalhadas, ndo sera da competéncia Federal, se
ndo for contra a Unido e preencher os requisitos do artigo 109, incisos IV e V da Constituicao
Federal, ficando, portanto, responsavel o Estado onde tenha sido cometido o delito, conforme
identificacdo da atuacao do autor. O que parece € que existe a falha ainda do Estado, visto que
¢ necessaria uma legislacdo que delimite a competéncia para acdes e julgamentos dos crimes

cibernéticos.

4 AEVOLUCAO DA LEGISLACAO NO BRASIL

Em verdade, o que acontece no campo do Direito Penal ¢ que, enquanto um
determinado bem nado adquire a necessidade de prote¢ao pelo ordenamento, este ndo causa
lesdo ou ameaga relevante para devida repreensdo pelo Estado, configurando-se como uma
realidade juridica diversa e notadamente coadunada ao universo tecnoldgico e até mesmo de
um novo ramo juridico denominado Direito Informatico.

De tal sorte que os delitos praticados por meio do espaco cibernético podem ter
implicagdes no campo constitucional, civil e/ou penal. Até o ano de 2012 a legislagdo patria
era omissa quanto a tipificagdo dos delitos que ocorriam por utilizagdo do meio internet. Em
obediéncia ao previsto no artigo 5°, XXXIX, Constituicao Federal de 1988, o principio da
legalidade, os delitos assim cometidos ndo poderiam ser repreendidos, se ndo devidamente
tipificados em Lei. Em razdo da imprevisdo de regramentos especificos, a disseminacao de
tais condutos foi rapida e diversificada.

A lacuna deixada pelo rastro da internet instalou discussdes acerca da necessidade de o
ordenamento juridico atentar as novas condutas realizadas pelos meios informaticos. Tal
debate acalorou-se quando da repercussdao do episoddio ocorrido com uma figura publica, em

que esta teve vazadas por meio de invasao do seu computador fotos de sua intimidade.
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Este cenario culminou na publicacdo da Lei °12.737/2012, pela qual o Cédigo Penal
Brasileiro foi alterado, através da tipificagdo penal para os crimes cibernéticos.

Especificamente o dispositivo 154-A do Codigo Penal Brasileiro, o qual tipifica a conduta de:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violagcdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou tacita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.

A publicagdo da Lei também trouxe alteragdes aos artigos 266 e 298 do Codigo Penal,

conforme resumem os seguintes autores:

A Lei 12.737/12 introduziu no ordenamento juridico 3 tipificacdes penais no Cdodigo
Penal: o artigo 154- A que versa sobre a invasdo de dispositivo informatico alheio, o
artigo 266, §1° e 2° que fala sobre a interrupcdo ou perturbacdo de servico
telefonico, telegrafico, informatico, telematico ou de informagdo de utilidade
publica, artigo 298,§ tnico, que tipifica falsificagdo de cartdo de crédito ou débito
(MAUES, DUARTE, CARVALHO, 2018, p.173).

A nova Lei ainda alterou a redag@o do artigo 266 do Codigo Penal, que acrescentou
ao crime de “interrupcdo ou perturbar servigo telegrafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento”, o paragrafo 1° que dispde
que incorrerd na mesma pena aquele que interrompe servico telematico ou de
informag@o de utilidade publica, ou impedir ou dificultar-lhe o restabelecimento,
bem como também acrescentou ao artigo 298 o paragrafo tinico, o qual dispde que
para fins de falsificacdo ou alteragdo, equiparasse o documento particular o cartdo de
crédito (HARAKEMIV; VIEIRA; 2014, p. 425).

A critica tecida a esse dispositivo diz respeito a ndo determinagdo do que seriam dos
dispositivos informdaticos e as vulnerabilidades, bem como a responsabilizagdo dos
provedores de internet (ROCHA, 2013).

Ainda, Harakemiv e Vieira (2014) diz que mesmo os artigos inclusos no Coédigo Penal
154-A e 154-B, presentes no titulo I do Codigo, referindo-se aos crimes contra honra,
referem-se também a intimidade, a vida privada e o direito ao sigilo de dados constantes em
dispositivos informaticos, tutelam também o patrimonio do titular do dispositivo violado.

No que concerne ao sujeito ativo dos crimes cibernéticos podera ser qualquer pessoa,
sendo classificado como crime comum, € quanto ao sujeito passivo considera-se qualquer

pessoa que utilize ou ndo o meio eletrdnico.

No crime em questdo, adicionado ao Codigo Penal pela Lei 12.737/12, considera-se
que pode incorrer como sujeito ativo qualquer pessoa, ja que o seu tipo penal ndo
exige nenhuma qualidade especial do seu agente, sendo, portanto, um crime comum.
Quanto ao sujeito passivo dos crimes informdticos considera-se que possa ser
qualquer pessoa que utilize ou ndo o meio eletrénico, podendo existir mais de um
individuo desde que tenham seus bens juridicos ameagados ou lesados pela mesma
conduta delituosa, como por exemplo, uma séric de e-mails contendo o mesmo
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conteudo viral cujo objetivo é lesar quem os recebe (HARAKEMIV; VIEIRA, 2014,
p.424).

Sdo crimes que ndo necessitam de um resultado material, portanto, crimes formais,
aonde a invasdo do dispositivo ou instalagdo de vulnerabilidades no equipamento, admitido
em sua forma tentada e somente suportando a forma dolosa da conduta.

A lei estabelece como pena para a pratica deste tipo detencdo de 3 (trés) meses a 1
(um) ano, e multa, o pardgrafo Unico estabelece que na mesma pena incorre quem produz,
oferece, distribui, vende ou difunde dispositivo ou programa de computador com intuito de
permitir a conduta descrita no caput do artigo 154-A. E se resultar em prejuizo econdmico a
pena aumenta de um sexto a um ter¢o. Ainda, o artigo discorre a forma qualificada do crime,
nos paragrafos 3° e 4° que prenunciam “se da invasdo resultar na obten¢do de conteudo de
comunicagoes eletronicas privadas, segredos comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto de dispositivo ndo autorizado”, a pena de
reclusdo sera de 6 (seis) meses a 2 (dois) anos, e multa, sendo aumentada de 1 a 2 tercgos se
houver divulga¢ao, comercializacao, ou transmissao a terceiro, a qualquer titulo, dos dados ou
informacgdes obtidas, caso a conduta ndo constitua crime mais grave.

Ainda, a Lei n° 12.735/12, que foi proposta a época pelo deputado federal Eduardo
Azeredo (PSDB), e teve como objetivo alterar o Cédigo Penal, o Cédigo Penal Militar e a lei
contra o racismo, tipificou condutas realizadas mediante uso de sistema eletronico, digital ou
similares, que sejam praticadas contra sistemas informatizados (MAUES; DUARTE;
CARVALHO; 2018, p.172).

Ainda, cita-se o marco civil da internet, Lei n°12.965/2014, que no ambito civil
estabeleceu principios, garantias, direitos e deveres para o uso da internet no Brasil,
especialmente assegura em seu artigo 3°: liberdade de expressao, comunicacio e manifestacao
do pensamento, sendo vedado o anonimato previsto no artigo 5°, inciso IV da Constituicao
Federal. A lei trouxe, conforme acentua Maues, Duarte e Carvalho (2018, p. 176) “a guarda e
protecdo de dados por provedores de conexdao e de aplicacdo, apontando medidas de
transparéncia na requisicao de dados cadastrais pela administragao publica e parametros para
a apuracao e fiscalizagdo de infragdes ”.

Ainda ¢ valido ressaltar que Barreto e Brasil (2016) aponta que a propria Constituicdo
Federal Brasileira através dos dispositivos que capitulam os principios e garantias das
liberdades fundamentais dos individuos aplica-se aos cibercrimes, a exemplo dos artigos 1°,

3°,4°, 5% 6° 215, 218, 219, 220.
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5 CRIMES CIBERNETICOS E A INVESTIGACAO POLICIAL

E sabido que as atribuigdes da Policia Judiciaria foram descritas no artigo 144 da
Constituicdo Federal Brasileira de 1988. As policias sdo instituigdes de Direito Publico que
buscam manter junto a sociedade a paz publica e a seguranga. Desta forma cabe a Policia duas
funcdes, uma de cunho administrativo € uma de cunho judiciario. Assim, a atuagdo se da
preventiva e repressivamente para disciplinar, regular e fiscalizar direitos e interesses dos
cidadaos (BRENE; LEPORE, 2017).

A magna carta preceitua em seu artigo 144, Paragrafo 4°, que cabe as policias civis,
dirigidas por Delegados de Policia de carreira, ressalvadas as competéncias que tocam a
Policia Federal e militares, as fungdes de policia judiciaria e a apuragao de infragdes penais.

De certo ¢ que quando da investigagdo policial as diligéncias tomadas em sede de
inquérito policial sdo importantes e determinardo a efetividade na apuracdo dos delitos.
Especialmente, a apuracdo de crimes cibernéticos traz especificidades para a investigagao
policial, de forma que a necessidade de utilizagdao de recursos adequados ¢ evidente, e torna-
se, por vezes, um entrave a elucidacdo destes crimes. Outro ponto a ser discutido seria o

destacado por Rocha (2013) no trecho transcrito abaixo:

Estudiosos sobre o tema ainda afirmam que uma alteragdo no Cddigo Penal ndo é
conditio sine qua non para que se possa combater e coibir de forma eficaz os
cibercrimes. O professor de Direito Penal da Faculdade Federal de Minas Gerais e
Mestre em Ciéncias Penais pela UFMG Tulio Lima Vianna assevera que o nosso
ordenamento ndo necessita de lei regulamentadoras e sim, um aparato técnico e
especifico nas investiga¢des forenses por parte das policias quanto a estes delitos e
uma agao conjunta entre os diversos entes que corporificam o Poder Judiciério e o
Ministério Piblico (ROCHA, 2013, p.8).

Anteriormente, a regulacdo pelo ordenamento brasileiro destas condutas tinha como
problema a tipificacdo, aspecto importante, pois evidencia que ¢ de responsabilidade do
Estado encontrar formas de prevengdo e combate as ilicitudes realizadas no meio virtual
(MAUES; DUARTE; CARDOSO, 2018).

Atualmente, as dificuldades que as instituigdes apresentam perpassam a necessidade
de modernizacdo da gestdo, e consequente aquisi¢do de um aparato qualificado, especializado,
que atenda a demanda desses delitos, que por sua natureza proporcionam um uso de uma
carga tecnoldgica diferenciada.

Além do mais, considera-se que a motivacdo para a pratica de crimes virtuais €
diversificada: Garcia, Macadar e Luciano (2018) apontam que esta depende de dois fatores,

um a recompensa final e outro o risco envolvido, além de diferencas individuais. Os autores
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enumeram categorias de classificagdo, conforme a motivacdo para a pratica do crime, dos
autores de crimes cibernéticos: novatos, punks cibernéticos, insiders ou colaboradores,
pequenos ladrdes, hacker da velha guarda, criminosos profissionais, guerreiros da informagao
(ROGERS, 2006 apud GARCIA, MACADAR ¢ LUCIANO, 2018).

O fato de os crimes cibernéticos serem praticados em espagos que ndo tém fronteiras
dificulta a identificagdo do criminoso e ainda essas inumeras motivacdes acabam por
dificultar a tarefa do Estado, que tem como incumbéncia essencial a identificagdo do autor do

delito, conforme explica Harakemiv e Vieira (2014) no trecho abaixo:

Contudo, da mesma forma que ¢ facil identificar um crime cibernético, a identificagdo
do autor do delito ¢ praticamente impossivel, tendo em vista que para acessar a
internet ndao had nenhuma forma de controle e nem a necessidade de identificagdo.
Desta forma qualquer pessoa pode ser autora do crime, e sua identificacdo ¢ muito
dificil, pois os usudrios se conectam a rede através de uma tecnologia conhecida como
Tep/ip (transmission control protocol —internet protocol) cujo software normalmente
reside no sistema operacional, onde todos os programas e aplicativos utilizados na
maquina compartilham do mesmo numero (ip) que ¢é Unico e se altera
automaticamente a cada novo acesso a internet, sendo assim o agente pode se conectar
de qualquer dispositivo eletronico e de qualquer lugar cometer o ilicito penal
utilizando apenas conhecimentos proprios e se valendo indiscriminadamente desse
meio ciente de que apo6s cometer a infracdo e se desconectar da internet a unica forma
possivel para sua identificagdo, ou seja, o nimero de ip utilizado momentos antes
pelos programas empregados na pratica delituosa foi apagado, sendo gerado um novo
ip em uma conexao a internet futura (HARAKEMIV; VIEIRA, 2014, p.424).

Além da identificacdo do autor do crime, um aspecto que permeia a investigagao
policial nesses casos ¢ a preservacdo das provas, ¢ a primeira medida a ser observada ¢ a
identificacdo do Protocolo de internet — IP. Protocolos assim podem ser classificados como
fixos ou dinadmicos. Tais medidas podem perpassar a preservacdo de conteudo através da
salvaguarda da Uniform Resource Locator - URL, bem como o horario de acesso (provedor
Universal Time Coordinated - UTC), conforme indica Barreto e Brasil (2016): “[...] Para
verificar a autoria de um crime praticado no ambiente virtual, deve-se buscar todo o registro
de conexao, a fim de verificar para qual o usuario aquele IP fora atribuido, no dia e na hora do
delito com o fuso horario respectivo”. Este conjunto de informagdes ¢ denominado de
registro de conexao, e ¢ de grande valia na investigacao policial.

As aplicacdes de internet que sdo as redes sociais, sites, contas conectadas, podem
fornecer dados importantes relacionados ao crime praticado, podendo ser solicitado ao
provedor de aplicagdes que preste informagoes de IP, conta de e-mail, data, hora, fuso horario
(BARRETO; BRASIL, 2016, p.15).

Uma medida de preservagdo de contetdo que pode ser adotada nos casos de

identificacdo de crime virtual, ¢ a elaboragdo de ata notarial em cartorio, de modo a emitir um
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instrumento publico que narre um fato ou situacdo apresentada por uma parte. Ainda ha a
possibilidade de utilizacao da ferramenta de software que possa fazer o download dos dados,
evitando-se utilizar printscreen ou screenshot, que tem a validade juridica questionada. Em
consonancia, Barreto e Brasil (2016) citam que podera ser utilizada a certiddo elaborada por
servidor publico dotado de fé publica, a exemplo do escrivao de policia.

Ainda segundo os autores, ¢ mencionado que quanto a preservacao do conteudo até
apresentam a diferenca entre preservagdo e arquivo de dados: na preservacdo, os dados
existem e estdo assegurados de alteragcdes ou deterioragdes, € no arquivo de dados, ha o
armazenamento ¢ manutencdo dos dados com produgdo de dados continua. A preservagdo
implica, portanto, na identifica¢do, coleta e andlise da evidéncia pelo aparelho estatal de
forma correta. A preservacao pode ser efetuada solicitando-se um mandado de busca ou
oficiando junto aos provedores de aplicag@o de internet solicitando os registros de conexao.

O provedor de aplicagio de internet Facebook disponibiliza uma plataforma
denominada Law Enforcemen Online utilizada para preservacao de perfis online, neste caso,
para solicitagdo de dados dessa plataforma ¢ necessaria obrigatoriamente investigagao policial
em curso. Importante observar que no que se refere aos dados de registro, obrigatoriamente, a
autoridade deverd apresentar a ordem judicial, e no caso de acesso aos dados de comunicacao
deverd ser apresentado um mandado de busca de dados telematicos (BARRETO; BRASIL,
2016).

Dados cadastrais podem ser solicitados diretamente aos provedores, sem necessidade
de ordem judicial. Em casos como risco de morte ou risco a integridade de criancas e
adolescentes, as informag¢des podem ser conseguidas pela autoridade policial, sem
necessidade inicial de autorizagdo judicial.

Por outro lado, ha a possibilidade de a parte acompanhada pelo seu advogado
peticionar diretamente aos provedores, por exemplo, solicitando retirada de conteudo da rede
de computadores através de requerimento de exclusao de conteudo em Provedor de Aplicagao,
como medida além das providéncias a serem tomadas pela policia. Barreto e Brasil (2016)
ressalvam que os advogados s6 poderdo requerer registros nos casos de crimes que forem de
acdo privada ou quando atuantes enquanto assistentes de acusacao.

Dias (2007) aponta como o raciocinio que a utilizagdo de politicas de informagdo
preventiva e programas de facilitagdo de dentincias que contem com o auxilio de provedores
de internet, contribuiriam para aplicacdo da lei, facilitando também a desburocratizacdo das

demandas.
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E salutar que a principal questdo quanto a investigacao policial, como ja abordado,
seria em relagdo ao desenvolvimento tecnologico, que demanda dos profissionais
especializacdo na area, além da consideragdo de que ha um excesso de tutela penal. Inclusive,
a propria Lei n® 12.735/2012 previu no seu artigo 4° que “os orgdos da policia judiciaria
estruturardo, nos termos de regulamento, setores e equipes especializadas no combate
aacdo delituosa em rede de computadores, dispositivo de comunicacdo ou sistema
informatizado”. Ainda os autores Maues, Duarte ¢ Cardoso (2018) fazem um apontamento
além da necessidade de especializacao policial, conforme explicitado abaixo:

Ou seja, delegacias de policias precisam ser especializadas em crimes cibernéticos,
os juizes devem se atualizarem nas jurisprudéncias e doutrinas que envolvem delitos
informaticos ¢ os advogados, ptblicos ou privados, devem acompanhar a evolugdo

do Direito Digital para que possa haver uma melhora no funcionamento da Justica
no Brasil (MAUES, DUARTE, CARDOSO, 2018, p.178).

Portanto, a melhora da prestacdo do servico a sociedade vai além da melhora do
aparelhamento estatal em termos de infraestrutura: é necessario o investimento em
conhecimento especializado na area, inclusive de profissionais na area de informatica,
conjugando-se as disciplinas na pratica, pois ndo basta o excesso de tutela penal.
Anteriormente as tipificacdes j& se tornavam dificeis as investigagdes, e na atualidade, a
dificuldade perfaz-se na expertise que a area requer.

E certo que pela evolugio da pratica e crimes cibernéticos e o proprio
desenvolvimento das investigacdes tem-se como principal consideracdo a necessidade de
especializacao dos profissionais. Ainda, aponta-se que esse envolvimento pode ser alcancado
através da cooperacao institucional através do intercambio de informacdes de investigacao e

de solucdes de tecnologia da informacao (SILVA, 2006).

CONSIDERACOES FINAIS

Neste seguimento, entende-se que a principal demanda apontada frente ao combate
dos crimes cibernéticos ¢ a premente necessidade de aperfeigoamento continuo dos policiais
que trabalham diretamente com a investigacao criminal. No entanto, verifica-se que a adogao
de medidas como a identificacdo do prosseguimento a tomar nesses casos ja vem sendo
discutida na doutrina, o que torna o enfrentamento a essas condutas mais eficazes. Dentre

essas medidas, destaca-se o trabalho realizado pela policia junto aos provedores de aplicacao
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de internet, que contribuem para elucidagdo destes crimes. Outro ponto a ser ressaltado, seria
a necessidade de cooperagdo entre as policias estaduais e federal, e também a necessidade de
troca de informagdes entre as policias internacionais, de modo a sempre incrementar as
praticas. Em suma, ndo se buscou o esgotamento da tematica, porém, a apresentagdo do
cenario atual da investigacdo destes crimes e algumas alternativas a precariedade do aparato

estatal.
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