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1. APRESENTAGAD

Prezados integrantes do MPPI,

Esta cartilha é parte integrante do Projeto “Guardides”,
que visa a implementacédo da Lei n.° 13.709/2018 (Lei Geral de
Protecdo de Dados — LGPD) no Ministério Publico do Piaui.

A recente promulgacdo da EC 115, em 10/2/2022,
além de ter contemplado a protecdo de dados como direito
fundamentalexpressonoart.5°, LXXIX,daConstituicdo Federal,
inaugurou um novo marco quanto a coleta, armazenamento,
acesso e difusdo de dados pessoais.

Para as instituicdes publicas, como o Ministério
Publico, a LGPD imp&e um desafio significativo: conformar
seus processos de tratamento de dados pessoais a um
regime normativo novo que, em muitos aspectos, rompe
com paradigmas legais estabelecidos e contrapde-se a
praticas organizacionais consolidadas. Assim, reconhecendo
as peculiaridades do tratamento de dados pessoais pelo
Poder Publico, a lei reservou um capitulo préprio, além de
disposi¢cdes especificas esparsas.

Considerando o volume de dados pessoais tratados
no exercicio das mdultiplas dreas de atuagdo ministerial, o
conhecimentodestacartilhaéprimordial paraaimplementagao
das medidas de prote¢cdo dos dados e para a disseminagcao
da cultura de protegcdo de dados em todas as unidades do
MPPI.

Inicialmente, sdo apresentadas as premissas sobre
as quais se fundamenta a LGPD, seu alcance, conceitos
imprescindiveis para compreensdo da tematica, os principais
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atores e suas atribuicdes, direitos dos titulares de dados
pessoais, ciclo de tratamento dos dados pessoais, e as boas
praticas a serem adotadas pelos integrantes do MPPI no
exercicio das atividades cotidianas. Ao final, contextualiza-
se a Lei Geral de Protecdo de Dados Pessoais no dmbito do
MPPI, nesta quadra.

Espera-se ser um importante primeiro passo em uma
longa caminhada na garantia da protegéao integral dos dados
das pessoas naturais tratados na instituicéo.

Boa leitura!

Claudia Pessoa Marques
da Rocha Seabra
Promotora de Justica
Encarregada pelo Tratamento
de Dados Pessoais




2. HISTORICO DA LGPD

Vivemos numa sociedade informacional, regada e
nutrida por dados. Os dados relacionados a uma pessoa
sdo informagcdes dotadas de expressivo valor juridico e
econdmico.

A LGPD estabelece parametros para que o tratamento
desses dados pessoais seja feito para finalidades legitimas,
estabelecendo exigéncias para que os agentes de tratamento
adotem medidas destinadas a garantir a segurangca dessas
informacgdes.

O cerne é conferirao sujeito titular dos dados o controle
sobre o uso dessas informagdes, dando concretude ao art.
5°, LXXIX, da Constituicdo Federal, que eleva a protecdo dos
dados pessoais a natureza de direito fundamental do cidadao.

Assim, a protecao de dados exsurge
constitucionalmente, com impactos transversais no
ordenamento juridico brasileiro, como vértice de novos
direitos para realcar garantias do cidaddo em uma sociedade
que demanda uma cultura de prote¢édo de dados.

Essa importante norma brasileira foi inspirada no
Regulamento Geral sobre Protegcdo de Dados (RGPD) da
Unido Europeia, fruto de um processo histérico de maturagdo
da necessidade da protecdo dos dados pessoais, sendo
imperiosa a incorporacado dos seus ensinamentos.



| A

Promulgacao da Constituicao
Federal do Brasil

Garantia do direito fundamental
a privacidade

1995

Regulamento Geral de
Protecdo de Dados - GDPR

Norma europeia que substituiu a
Diretiva 95/46/CE, com 0 escopo
de unificar a legislacdo dos paises

europeus em relagdo a protecéo
de dados pessoais

Declaracao Universal dos
Direitos Humanos

Prevé a garantia de inviolabilidade
da vida privada e que, contra tal
violagéo, foda pessoa tem direito a
protecdo da lei.

19898

Diretiva 95/46/Comité
Europeu
Principal documento europeu sobre

protecdo de dados pessoais no
periodo de 1995 a 2016




Entrada em vigor da
Lei Geral de Protecao
de Dados

A protecao dos dados

pessoais @ elevada a categoria
de direito fundamental na
Constituicao Federal

( art. 52, LKXIX)
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Escandalo da Cambridge Analytica
Utilizag&o indevida de dados pessoais de 50
milhdes usudrios do Facebook como forma de
identificar a personalidade de eleitores e
influenciar seu comportamento

Entrada em vigor do Regulamento
Geral de Protecao de Dados no
ambito Europeu

Publicacao da Lei Geral de
Protecao de Dados Pessoais no
Brasil - Lei n° 13.709/2018

Entrada em vigor das
sancoes previstas
pela LGPD
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3. ALGANGE DA LGPD

A quem se aplica a LGPD?

A Lei Geral de Protecédo de Dados objetiva proteger somente
os dados de pessoas natfurais identificadas ou idenftificaveis tratados
em meio fisico ou digital. A lei ndo protege dados de pessoa juridica,
algoritmos, patentes ou segredos de negdcio.

Nos termos do art. 3°, sujeitam-se as exigéncias
da LGPD todas as pessoas fisicas ou juridicas de
direito publico ou privado, desde que:

A operacao de tratamento seja
realizada no Brasil;

A atividade de tratamento tenha por
objetivo a oferta ou fornecimento de bens
Ou servigos ou o tratamento de dados de
individuos localizado no territério nacional;

Os dados pessoais objeto do fratamento
fenham sido colefados no territério nacional.
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A quem a LGPD nao se aplica?

A LGPD nédo incidird no tratamento de dados pessoais
realizado:

Por pessoa natural para fins exclusivamente
particulares e nao econdémicos;

Para fins exclusivamente jornalisticos,
artisticos e académicos;

Para atividades de seguranga publica, defesa
nacional, seguranga do Estado, atividades de
investigagao e repressao de infracdes penais;

Fora do territério nacional e com dados que ndo sejam
objeto de comunicagdo, uso compartilhado com agentes de
tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, desde que
o0 pais de proveniéncia proporcione grau de protegdo
de dados pessoais adequados de acordo com a lei.
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4. FUNDAMENTO DA LGPD

A Lei Geral de Protecdo de Dados se alicergca nos seguintes

fundamentos (art 2° e incisos):

liberdade de
expressio, de
informagdo, de
comunicagdo e
de opiniao

autodeterminagao
informativa

Respeito a
privacidade

Inviolabilidade
da intimidade,
da honraeda
imagem

Desenvolvimento
econémico e
tecnolégico e
ainovagdao

Livre iniciativa, a
livre concorréncia
e adefesado
consumidor

Direitos humanos, o
livre desenvolvimento
da personalidade, a
dignidade e o exercicio
da cidadania pelas
pessoas naturais




O que é Autodeterminagao
Informativa?

A autodeterminacéo informativa € um fundamento

central para compreender os contornos das normas

de protecdo de dados pessoais. E entendida como

o direito que o titular tem de controlar o fluxo dos

seus proprios dados, ou seja, o direito de decidir

sobre como, quando e por quem serdo utilizados -
seus dados pessoais.

(
|
\




5. PRINCIPIOS DA LGPD

As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os principios descritos pelo art. 6° da LGPD, dentre os quais
destacam-se:

Finalidade: realizagdo do fratamen-
O-I to para propésitos legitimos, espe-
cificos, explicitos e informados ao
titular, sem possibilidade de trata-
mento posterior de forma incompa-

Necessidade: I|m|TaQéO do ftrata- tivel com essas finalidades
mento ao minimo necessario para

a realizagdo de suas finalidades, 02

com abrangéncia dos dados per-

finentes, proporcionais e ndo ex-
cessivos em relagdo as finalidades

do tratamento de dados Seguranga: utilizagcdo de medidas

técnicas e administrativas aptas a
proteger os dados pessoais de
acessos ndo autorizados e de si-
tuagdes acidentais ou ilicitas de
destruicéo, perda, alteragcdo, comu-
nicagéo ou difusao;

04

Prevengdo: adogdo de medidas
para prevenir a ocorréncia de
danos em virtude do fratamento
de dados pessoais;

Nao discriminagao: impossibilidade
de realizagdo do tratamento para
fins discriminatérios ilicitos ou abu-
sivos;

o
@O

Responsabilizagdo e prestagao

de contas: demonstragdo, pelo

agente, da adogcdo de medidas

eficazes e capazes de comprovar 06
a observancia e o cumprimento

das normas de protegédo de da-

dos pessoais e, inclusive, a efica-

cia dessas medidas.
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6. CONCEITOS IMPORTANTES

DADO
PESSOAL

DADD
PESSOAL
SENSIVEL

01

Informagdes relacionadas a
uma pessoa fisica identificada
ou identificavel.

Exemplos no MPPI: matricula e lotagdo
dos integrantes, e-mail, nome, RG,
endereco, titulo de eleitor, CNH,
carteiras profissionais, local e data de
nascimento, CPF dos cidaddos que
enviam manifestagdes a Ouvidoria
do Ministério Publico, além de fotos,
imagens, videos e audios de voz.

02

Dado pessoal sobre origem racial
ou étnica, convic¢ao religiosa,
opinido politica, filiagao a
sindicato ou a organizagao de
carater religioso, filoséfico ou
politico, dado referente a saide
ou a vida sexual, dado genético
ou biométrico, quando vinculado
a uma pessoa natural.

Exemplos no MPPI: tipo sanguineo,
deficiéncia, aspectos consumeristas e
biométricos... Ou seja, fodo dado com
potencial de gerar discriminagdo ou
tratamento diferenciado injusto.
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03

Toda operagao realizada com
dados pessoais.

Exemplos: coleta, produgao, utilizagao,
acesso, reproducdo, compartilhamen-
to, processamento, armazenamento,
eliminagdo, avaliagdo da informagéo,
modificagdo, transferéncia, difusdo ou
extragédo.

NOTA - TRATAMENTO DE DADOS PESSOAIS DE
CRIANCAS E ADOLESCENTES

O tratamento de dados pessoal de criangas e
adolescentes prevé que o tratamento de dados
pessoais de criangas e adolescentes devera ser
realizado em seu melhor interesse, observando
o principio constitucional da protegao integral.
Em seu art. 14, a LGPD exige o consentimento
especifico e em destaque de, pelo menos, um dos
pais ou responsavel legal, quando a base legal para
o tratamento de dados for o consentimento.

IMPORTANTE! O MPPI pode
realizar esse tratamento sem o -
consentimento quando os dados ﬁ‘a = ?~
forem imprescindiveis para a

defesa dos direitos da crianga e é )
e

\do adolescente.
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04
Relativo ao titular que nao

possa ser identificado, con-

. ilizaca
R‘I\IE?HMI- e ois o

disponiveis na ocasidao do

ZAnn seu tratamento. A anonimi-

zagao de dados deve seguir
preceitos da seguranga da
informagao.

. N\

05

Sao as hipoteses taxativas
que autorizam o tratamento

BAS[S | dedados pessoais sob pena

il , i
LEGAIS B
LGPD.

\ 4
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06

Ea manifestagao livre, infor-
mada e inequivoca pela qual
o titular concorda com o tra-
tamento de seus dados pes-
soais para uma finalidade de-
terminada.

07

E qualquer acesso ndo autori-
zado ou situagao acidental ou
ilicita de destruigcao, perda, al-
teragao, comunicagao ou difu-
sao de dados pessoais. Exem-
plos: um e-mail enviado para o
destinatario errado contendo
dados pessoais ou uma inva-
sao dos sistemas do MPPI por
terceiros nao autorizados.

19



COM QUE BASE
LEGAL 0 MPPI
TRATA 05 DADOS
PESSOAIS?

O tratamento de dados pessoais somente pode ocorrer
se baseado nas seguintes hipéteses legais:

| - consentimento pelo titular;
Il - para o cumprimento de obrigacao legal;

lll — para a execugdo de politicas publicas pela Administragédo
Publica;

IV - para a realizagdo de estudos por 6rgdo de pesquisa;
V - para a execucdo de contratos;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral;

VIl - para a protegéo da vida ou da incolumidade fisica;
VIl - para a tutela da saude;

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro;

X — para a protegao do crédito.
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O Ministério Publico do Estado
do Piaui realiza o tratamento de
dados pessoais independente-
mente de consentimento dos ti-
tulares nas atividades voltadas
ao exercicio de suas atribuigoes
constitucionais e legais, para o
exercicio regular de direitos em
processo judicial ou administrati-
VO e para os dados tornados ma-
nifestamente publicos pelo titu-
lar, sempre em consonancia com
os principios e regras estipula-
dos pela LGPD.




PRINGIPAIS ATORES DA LGPD

Durante o tratamento de dados pessoais, alguns atores
tém papéis e atribuicdes bem definidas.

Titular
de
dados

Pessoa natural a quem se referem os dados
pessoais que sido objeto de tratamento.

No MPPI os titulares de dados podem ser cidaddos que
utilizem nossos servigos, ou os préprios colaboradores
internos (membros, servidores, estagiarios e terceirizados),
cujos dados séo fratados, por exemplo, pela Coordenadoria
de Recursos Humanos (CRH).

Controlador

Pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

O MPPI é o controlador dos dados pessoais, segundo o Ato

PGJ n° 1282/2023 - Politica de Privacidade e Protegdo de
Dados Pessoais.

Operador

Pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

No MPPI, por exemplo, sdo operadores as empresas de
tecnologia que disponibilizam softwares e empresas
terceirizadas. Os membros, servidores e estagiarios ndo séo
considerados operadores!

Autoridade

Nacional de

Protegdo de
Dados
(ANPD)

Orgdo da administragdo piiblica responsavel
por zelar, implementar e fiscalizar o cumpri-
mento da LGPD em todo o territério nacional.

Encarregado
pelo Tratamento
de Dados
Pessoais ou Data
Protection Officer
(opPO)

Indicado pelo controlador para atuar como )
canal de comunicagao entre o controlador, os !
titulares dos dados e a ANPD.
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Vocé conhece a Encarregada
pelo Tratamento de Dados
Pessoais do MPPI?

A Encarregada pelo Tratamento de Dados Pessoais no MPPI é a Promotora de Justiga
Claudia Pessoa Marques da Rocha Seabra, nomeada pela Portaria PGJ/Pl n°
2396/2022, de 12 de julho de 2022.

A LGPD apresenta como fungdes do(a) Encarregado(a):

- aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providéncias;

« receber comunicagdes da autoridade nacional e adotar providéncias;

. orientar os funciondrios e os contratados da entidade a respeito das praticas a
serem tomadas em relagdo a protegdo de dados pessoais; e

- executar as demais atribuigdes determinadas pelo controlador ou estabelecidas
em normas complementares.

Contato da Encarregada: Igpd@mppi.mp.br.




8. DIREITOS DOS TITULARES
DOS DADOS PESSOAIS

O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos seus dados, a qualquer momento e mediante requisi¢éo:
a) confirmagéo da existéncia de tratamento;
b) acesso aos dados;

c) corregdo de dados incompletos, inexatos ou desa-
tualizados;

d) anonimizagdo, bloqueio ou eliminagdo de dados
desnecessarios, excessivos ou fratados em desconfor-
midade com a lei;

e) portabilidade dos dados a outro fornecedor de ser-
vico ou produto;

f) eliminagdo dos dados tratados com consentimen-
to do titular, salvo as hipoteses previstas no art. 16 da
LGPD;

g) informagéo das entidades publicas e privadas com
as quais o controlador realizou uso compartilhado de
dados;

h) informagédo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa;

i) revogagédo do consentimento, nos termos do § 5° do
art. 8° da LGPD.




9. PROTEGENDO 03
DADOS, GOM BOAS
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O QUE
. FAZER

. O QUE NAO
FAZER

Alterar periodicamente as
senhas de acesso aos sistemas
do MPPI

Compartilhar as senhas pessoais
e certificados digitais

Descartar de forma correta os
documentos fisicos ou virtuais
que contenham dados pessoais
(ex: usar fragmentador de

papel ou, onde nao houver,
cortar, rasgar o papel; excluir
de forma definitiva os dados do
computador ou nuvem)

Deixar documentos que
contenham dados pessoais a
vista de terceiros, na impressora,
copiadora, fax ou na mesa

Utilizar a fungdo de bloqueio
quando se ausentar da estagéo
de trabalho, bem como a opgéao
sair ou desconectar para fechar
os sistemas em uso

Deixar a tela do computador
desbloqueada quando ausente
da estagdo de trabalho

Armazenar dados pessoais
preferencialmente nos sistemas
do MPPI (SIMP, SEl, Athenas)

Salvar documentos que
contenham dados pessoais na
estacgdo de trabalho

Ao tomar ciéncia de um
incidente de seguranca, reportar
imediatamente a Encarregada
(lgpd@mppi.mp.br)

Abrir e-mails suspeitos,
quando houver duvida quanto
a origem ou trocar informagao
por meio de comunicagao ndo
institucional

Coletar apenas dados pessoais

indispensaveis para a realizagao
do servigo pretendido (principio
da necessidade)

Coletar informagdes
desnecessdrias ou utilizar dados
pessoais desatualizados ou
inexatos
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Quando for necessario
compartilhar dados, ter cautela
para identificar o terceiro

com quem o dado sera
compartilhado

Enviar e-mails para pessoas
ou grupo maior do que o
necessario

Limitar o acesso aos dados
pessoais apenas aos agentes
que necessitem destes para
as atividades da administragao
publica

Fornecer dados pessoais por
e-mail, telefone ou qualquer
outro canal inapropriado, bem
como postar nas redes sociais
dados pessoais e sensiveis de
terceiros

Ativar a autenticagdo de duas
etapas em todas as plataformas
que tenham essa fungao

Usar a mesma senha para acessar
tanto sistemas do MPPI quanto
sistemas, aplicativos e cadastros
de uso pessoal




10.LGPD NO MPPI

Projeto “Guardides”

O Ministério Publico do Estado do Piaui elaborou projeto institucional
que objetiva a adequagdo das atividades e normativos do MPPI a Lei
Geral de Protecdo de Dados. Esse projeto reflete o comprometimento
dainstituicdo em agir de forma responsavel e transparente no tratamento
das informagdes pessoais.

Capacitagao dos integrantes do MPPI

O MPPI promoveu cursos por meio do Centro de Aperfeicoamento e Es-
tudos Funcionais — CEAF com o objetivo de instruir os seus integrantes
a se adequarem a LGPD. Além disso, por sugestdo da Encarregada pelo
Tratamento de Dados Pessoais, o Procurador-Geral de Justica determi-
nou aos integrantes dos setores administrativos a realizacdo de cursos
disponiveis na plataforma ENAP, conforme Portaria PGJ/PI n° 682/2023.
O processo de capacitagdo serad continuo para incorporagao da cultura
de protecdo de dados.

Ja acessou o Portal da LGPD?

O Portal da Lei Geral de Protecdo de Dados do Ministério Publico do
Estado do Piaui (MPPI) fem como finalidade fornecer transparéncia e vi-
sibilidade a implantagdo do modelo de governanga organizacional para
adequacdo a LGPD.

Acesse em: https://www.mppi.mp.br/internet/Igpd/ .
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Termo de uso do Portal

O acesso e a utilizagdo de informagdes ou servigos do Portal e das pa-
ginas e perfis oficiais do Ministério Publico do Estado do Piaui (MPPI)
em redes sociais (inclusive, mas nado apenas, Facebook, Twitter, Insta-
gram, Youtube, entre outras) implicam a aceitagdo do Termo de Uso
elaborado pela instituigéo.

Politica de cookies

O MPPI utiliza cookies, armazenados apenas em carater temporario, para
geracgéo de informagdes estatisticas de visitagdo no seu portal institu-
cional e aperfeicoamento da experiéncia do usudrio na utfilizagdo de
servigos online, conforme os Termos de Uso e Politica de Privacidade.
Ao utilizar os servigos do Portal do MPPI, o usudrio concorda com esse
procedimento.

Governanga

O MPPI criou um Grupo de Trabalho para estudo, levantamento fatico
institucional e construgdo de metodologia de frabalho, quanto a apli-
cagédo e observancia da LGPD - Lei Geral de Protegdo de Dados no
Ministério Plblico do Estado do Piaui (MPPI), através da Portaria PGJ/
PI N° 2052/2021.
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Mapeamento dos dados

Para garantir a conformidade com a LGPD, o MPPI concentrou esforgos
iniciais na Ouvidoria do Ministério Publico, uma vez que essa unidade
exerce a fungdo de interlocutor com a sociedade, coletando um nimero
expressivo de dados pessoais. Assim, foi realizado o mapeamento dos
dados pessoais coletados nos processos de manifestagdo a Ouvidoria,
e procedeu-se a andlise da finalidade e da necessidade do tratamento
de cada dado. Posteriormente, foram realizadas mudancgas na pagina de
registro de manifestagdo a Ouvidoria, bem como no servigo de consulta
aos protocolos cadastrados nesse importante érgado estratégico para
protecdo de dados.

Conheg¢a a Politica de Privacidade e Protegao de Da-
dos Pessoais!

A politica de Privacidade e Protecdo de Dados Pessoas do MPPI, cria-
da pelo ATO PGJ/PI n° 1.282/2023, regulamenta a protecdo de dados
pessoais nas atividades finalisticas e administrativas da instituicdo, bem
como no relacionamento do érgdo com membros, advogados, cida-
déos, servidores, colaboradores, contratados, demais partes interessa-
das e publico em geral.

Mitigagao de riscos no tratamento dos dados pessoais.
Ja em vigor!

«  Descaracterizagdo do CPF dos servidores nas publicagdes de por-
taria no Diario Eletrénico do MPPI

+ Criagdo de processos administrativos restrifos no sistema inter-
no para fins de juntada dos documentos pessoais dos integrantes
(membros, servidores, estagiarios e colaboradores) na Coordena-
doria de Recursos Humanos do MPPI

+ Exigéncia de que as solicitagdes de dados pessoais de integrantes
do MPPI sejam realizadas por escrito e devidamente justificadas

* Insercdo de clausula de observancia a LGPD em 70% dos contratos
vigentes e em fodos os contratos novos de 2023
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Medidas de seguranga. Ja em vigor!

Utilizagdo de servigo VPN (Virtual Private Network), que encripta as
comunicagdes na internet, garantindo que nao sejam interceptadas
e interpretadas no caminho

Coleta e processamento de dados dos sistemas internos e externos
providos pelo MPPI

Mecanismos de firewall e sistemas de detecc¢éo e prevengédo de in-
vasdes

Disponibilizagdo de multiplo fator de autenticagdo (MFA) para os
usuarios

Testes de riscos e vulnerabilidades referentes a aplicagdes manti-
das pelo MPPI (pen-testing)

Solugédo de backup que permite a salvaguarda de dados em nuvem
e a recuperagéo dos servicos de Tl no menor tempo possivel em
caso de desastre ou perda de informagdes, com criptografia dos
dados

Solucéo de protecdo contra ameacas virtuais (Antivirus) atuando em
todo o ciclo de vida das ameagas, combinando as tecnologias mais
modernas para interromper ataques, como machine learning, inteli-
géncia artificial, analise comportamental e caga proativa a ameagas.
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