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Esta € a primeira versao de um roteiro para a atuacao do Ministério
Publico Federal na tematica dos criptoativos. O objetivo principal é
fazer com que o leitor compreenda as discussdes, qualificando-o
para adotar ou nao as propostas de atuacao.

O roteiro estd organizado em trés partes. A primeira reune

informacdes necessarias a compreensao das discussdes e orientacoes
funcionais propostas. A segunda, traz as discussoes e as orientacoes
propriamente ditas. A ultima, conta com modelos que podem ser
utilizados por membros do MPF nos casos praticos.

A compreensao deste roteiro de atuacao dispensa conhecimento
prévio sobre criptoativos, sendo, neste sentido, um roteiro a partir do
zero. Todavia, este ainda € um roteiro de atuacao, nao € um curso
sobre criptoativos ou Blockchain. Ele representa, portanto, uma
recorte daquilo que importa a atuagcao do MPF nessa matéria. O mar
de conhecimento com um palmo de profundidade, aqui, nada
valeria. Em vez disso, o roteiro mergulha em locais estratégicos, na
profundidade necessaria.

Ao longo do texto, notadamente na primeira parte, o roteiro faz uso
de definicoes operacionais Uteis as discussdes propostas, sem
pretensao de rigor cientifico. Nao encontramos forma mais objetiva
para cumprir a finalidade deste roteiro.




Um exemplo. Criptoativos foram definidos como ativos digitais que
nao podem ser copiados. Nao se trata de desconsiderar a
importancia de elementos como criptografia e tecnologia
Blockchain, e sim de demonstrar que eles nao sao necessarios a
compreensao do termo “criptoativo” no contexto empregado nesse
roteiro.

O roteiro nao é completo nem tem a pretensao de o ser. Mesmo
dentro do primeiro recorte (aquilo que mais interessa a atuacao do
MPF), o tema é potencialmente inesgotavel. Outros dois recortes
subsequentes, entao, foram feitos: esta primeira versao se limitou ao
subtema da persecucao patrimonial, que nos pareceu ser o Mais
urgente; e o foco € o Bitcoin, ainda que grande parte do que é dito
aqui seja aplicavel a muitos outros criptoativos.




CRIPTOATIVOS

Criptoativos sao ativos digitais que nao podem ser copiados. Sao
também o designativo de um género.

A seguir, examina-se cada uma dessas proposicoes.

CRIPTOATIVOS GOMO ATIVOS DIGITAIS QUE NAO PODEM SER COPIADOS

25 de Maio de 2022, a partir do meu computador, em Vitéria/ES,
envio o pdf deste roteiro, ainda em elaborac¢ao, a um colega de MPF.
Dessa simples conduta surgem, pelo menos, mais trés copias do pdf.
O documento, que antes existia apenas no meu computador, passa a
existir também na caixa ‘“itens enviados” do meu e-mail, na caixa
“itens recebidos” do e-mail desse colega e no seu computador, assim
gue ele baixa o arquivo.

Mesmo dia e local, realizo o envio de 0.1 bitcoin da minha carteira
para outra carteira. Pouco tempo depois, a minha carteira passa a ter

0.1 bitcoin a menos e a carteira de destino passa a ter 0.1 bitcoin a
mais.

Apesar de ter empregado o verbo “enviar’ em ambas as situacdes, as
conseguéncias do “‘envio” foram completamente diversas.




A primeira situacao envolveu um objeto digital copiavel, enquanto
gue a segunda envolveu um objeto digital que nao pode ser copiado
- um objeto digital, neste sentido, escasso.

E se, em vez de um documento em formato .pdf, eu enviasse uma
fotografia ou um filme? Estariamos diante do mesmo problema,
consistente na auséncia de escassez dessas midias, que, enquanto
bens digitais, podem ser copiadas a um custo muito préoximo de
zero.

E, portanto, o atributo da escassez
gue particulariza os criptoativos e
nao o fato de serem ativos digitais.
Jogos e programas de computador,
» por exemplo, sao também ativos
digitais, mas podem ser

tecnicamente copiados, como a
pirataria bem evidencia.

Ctrl +  V

CRIPTOATIVOS COMO 0 DESIGNATIVO DE UM GENERO

Criptoativo é sinbnimo de token em sentido amplo e designa um
género, composto por espécies que podem ser classificadas atraveés
de variados critérios.

Vejamos alguns deles.

(a) Conforme sirvam ou nao ao pagamento das taxas de uso de uma
Blockchain: criptomoedas e demais tokens.

(b) Segundo a finalidade da aplicagcao a que se vinculam: tokens de
DeFi, de jogos, de metaversos etc.

(c) De acordo com a fungibilidade: tokens fungiveis e NFTs.




Evidentemente, algumas correlacdes podem ser tragcadas entre essas
classificacoes. Por exemplo: todas as criptomoedas sao tokens
fungiveis; metaversos usualmente se estruturam sobre tokens
fungiveis e sobre NFTs. Mas fazé-lo, neste momento, causaria uma

confusao desnecessaria.

As espécies que interessam a esse roteiro serao adequadamente
tratadas mais a frente.

TOKENS EM
CRIPTOMOEDAS } {2 is)e)
RESTRITO

CRIPTOATIVOS _ Defl )i Jocos

= TOKENS EM SENTIDO
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FUNGIVEIS




BLOGKGHAIN

Blockchain é a principal espécie do género “tecnologias de registro
distribuido”.

Informacdes podem ser registradas de forma centralizada, em um so6
ponto da rede, também chamado de provedor, em oposicao aos
demais pontos dessa rede, chamados de usuarios. Ou podem ser
registradas de forma descentralizada, entre diversos pontos da rede,
gue passam aqui a serem chamados de nos.

Provedor

‘ Usuario




Cada modo de se fazé-lo apresenta as suas vantagens e
desvantagens.

Registros centralizados sao extremamente baratos e rapidos, mas
dependem da confianca na autoridade responsavel por esse registro.
Registros decentralizados ou distribuidos, por sua vez, sao
comparativamente mais caros e lentos de serem feitos, mas
dispensam a exigéncia de confianca em qualquer autoridade.

Um exemplo. Transa¢des entre contas de uma mesma exchange de
criptoativos sao rapidas e baratas, mas a sua veracidade exige que
confiemos naquela exchange, responsavel pelo registro centralizado
das informacdes. Ja transacdes feitas entre enderecos bitcoin sao
Mmais caras e lentas, mas dispensam que se confie em qualquer
autoridade, porque nao existe ai uma autoridade responsavel pelo
registro, que € mantido de forma distribuida entre os diversos nds da
rede.

Apenas uma das repercussoes praticas dessa diferenca: um registro
centralizado pode ser adulterado pela autoridade por ele
responsavel; um registro distribuido nao pode ser adulterado por
ninguém.

Blockchain € um tipo de registro distribuido, composto por blocos de
dados, cronologicamente ordenados, onde cada bloco se liga
imediatamente ao anterior e confirma, através de provas
matematicas, as transacoes contidas em todos os blocos anteriores.

+




Pense no Blockchain como sendo um livro-razao (ledger) presente
em diversas vias ao redor do mundo. Nao sao copias feitas a partir de
um mesmo original, mas sim vias, de igual importancia e
originalidade, sincronizadas entre si, onde qualquer alteracao
indevida feita em uma dessas vias € facilmente percebida e
rapidamente repelida pelas demais.
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Prosseguindo na metafora do livro-razao distribuido, imagine que
esse livro vai recebendo novas folhas ao longo do tempo e que em
cada folha pode existir muitas ou poucas linhas escritas. As folhas
correspondem aos blocos do Blockchain. As frases correspondem as
transacoes de cada bloco.

A

Blockchain Transacoes




No caso do Bitcoin, desde que o seu primeiro bloco foi minerado
(Bloco Zero), as 16h15 (UTC-3) do dia 03/01/2009, uma nova folha é
acrescida a cada dez minutos, aproximadamente. Neste exato
momento, as 15h do dia 06/10/2022, esse livro j& conta com 757.395

folhas.!

Bitcoin Block #0

This is the Bitcoin genesis block it marks the birth of the Bitcoin
network and was mined by the projects mysterious creator 'Satoshi
Nakamoto' Its 5@ bitcoin coinbase reward is unspendable as it was
omitted from the transaction database so any attempt to spend it would
be rejected by the network. Whether this was intentional or not is
unknown.

Bitcoin Block #757,394)

This block was mined on 10/06/2022, 14:59:14 by A total of
36,935.52 BTC ($743,264,603) were sent in the block with the average
transaction being 11.6737 BTC ($234,913). F2Pool earned a total reward of
6.25 BTC $125,770. The reward consisted of a base reward of 6.25 BTC
$125,770 with an additional 01723 BTC ($3,467.24) reward paid as fees of
the 3,164 transactions which were included in the block.

1- O Bloco numero 757.394 corresponde a 757.395 folha do nosso livro porque o Bloco Zero corresponde a
primeira folha.




BITGOIN

O Bitcoin foi concebido para ser um sistema de pagamentos sem
intermediarios? Mas, para prosseguirmos na compreensao do
assunto, mais relevante do que saber disso é sabermos que “Bitcoin”
€ uma palavra ambigua.

Trés dos seus significados, a despeito de intimamente relacionados,
precisam ser discernidos: Bitcoin-hardware, Bitcoin-software e
Bitcoin-criptoativo.

Bitcoin-hardware ¢ o nome dado ao conjunto de dispositivos fisicos
ao redor do mundo, responsaveis pela seguranca do Blockchain
contra qualquer tentativa de fraude. E a rede Bitcoin.

Bitcoin-software é o termo utilizado para se referir ao programa
que roda nesses dispositivos fisicos, de que fazem parte, num recorte
simplificado: o Blockchain, um gerador aleatério de pares de chaves
e um conjunto de regras.

Numa analogia, o bitcoin-hardware esta para o seu notebook, assim
como o bitcoin-software esta para o Windows ou o Linux que vocé
roda nele. Da mesma forma como notebook e Windows nao se
confundem, bitcoin-hardware e bitcoin-software nao devem ser
confundidos.

2- http://bitcoin.org/files/bitcoin-paper/bitcoin_pt_br.pdf



http://bitcoin.org/files/bitcoin-paper/bitcoin_pt_br.pdf

Do Blockchain ja falamos. O gerador de pares de chaves
abordaremos mais a frente. Falaremos, agora, de algumas das regras
do protocolo Bitcoin, comecando pela definicao do que é o bitcoin-
criptoativo.

Bitcoin-criptoativo (BTC) € um ativo digital escasso cuja primeira
finalidade é servir como pagamento que o software faz ao hardware
para funcionar e cuja segunda finalidade é servir como moeda para o
pagamento de taxas por quem queira fazer uso da rede bitcoin.

Examinemos, brevemente, cada uma dessas finalidades.

Primeira finalidade: Novos blocos sao acrescidos ao Blockchain
através de um processo comumente chamado de “mineracao’, que
envolve um elevado gasto de energia elétrica e de poténcia
computacional. Trata-se de um disputa, travada entre mineradores,
visando a uma recompensa, consistente nos novos BTC emitidos e
atribuidos, a cada novo bloco, a um minerador-vencedor.

Segunda finalidade: Para se enviar BTC através da rede Bitcoin nao &
preciso ser um minerador nem é necessario ter consigo uma via do
Blockchain. No entanto, deve-se pagar uma pequena taxa de
transacao, necessariamente em BTC’ Por isso o BTC é uma
criptomoeda, porque ele desempenha, neste contexto, a funcao de
uma moeda.

Sua emissao segue algumas regras do protocolo:
esta limitada a 21 milhodes;
acontece a cada novo bloco minerado;

inicialmente era de 50 BTC por bloco e atualmente é de 6.25 BTC
por bloco, tendo em vista que ela é reduzida pela metade a cada
210.000 novos blocos, em um processo chamado halving.

3- O valor da taxa de transagao nao depende do valor transacionado e sim de outros dois fatores: do espaco

que a transagdo ocupa no Blockchain e da demanda pelo uso da rede Bitcoin. Quanto maior o espaco
ocupado pela transagao e quanto maior a demanda pelo uso da rede, maior sera a taxa a ser paga.




HARDWARE
(REDE BITCOIN)

Blockchain

SOFTWARE Gerador de pares de chave

Regras do protocolo

_Atribuido aos
mineradores como
recompensa

CRIPTOATIVO Usado nas transagdes

Pagamento das taxas




Como bens digitais que sao, os criptoativos nao estao no mundo
fisico. Sob a perspectiva do usuario, os criptoativos podem estar com
ele ou com terceiros. Sob a perspectiva técnica, os criptoativos nao
estdo com ninguém. Eles sao lancamentos em um livro-razao
publico e distribuido, chamado de Blockchain. Ou estao nesse livro
ou simplesmente nao existem.




Necessario nao se confundir criptoativos com saldo em criptoativos.
Criptoativos estao registrados no Blockchain; saldos em criptoativos
estao registrados em um banco de dados privado e centralizado,
pertencente, por exemplo, a uma exchange.

Um designativo comumente empregado nessa diferenciacao € o de
transacdes on-chain e transacdes off-chain. No primeiro caso, nao se
precisa confiar em ninguém, apenas no processo de seguranca da
Blockchain. No segundo caso, é necessario confiar-se na pessoa
responsavel pelo registro centralizado.

Isso ocorre porque, quando um cliente abre uma conta em uma
exchange, as chaves privadas dessa conta ficam em poder da
exchange, que se responsabiliza por realizar as operacdes em nome
do cliente - e nao em poder do proprio cliente.

Para receber depodsitos em criptoativos, a exchange atribui a cada

cliente um endereco no Blockchain. Apds o criptoativo ser recebido
nesse endereco de depdsito individual do cliente, a exchange o
transfere para enderecos mais seguros dela mesma (cold wallets).

Ja para enviar saques em criptoativos, a exchange usualmente
agrupa saques solicitados por diversos clientes em uma Uunica
transacao, que tem como origem enderecos da exchange similares a
contas bancarias de giro e como destino os enderecos informados
por cada cliente na sua solicitagao.

Os enderecos de saque da exchange devem possuir criptoativos
suficientes para viabilizarem os saques solicitados pelos clientes e
nao se confundem com os enderecos de depdsito. Os enderecos de
depdsito sao individuais de cada cliente. Os enderecos de saque, por
sua vez, sao comuns.




Dai a razao pela qual, para se identificar quais transacdes foram feitas
pela exchange em nome de um determinado cliente nao €
suficiente olhar para o Blockchain. Torna-se necessario, também,
acessar os dados e documentos de transacao internos da exchange,
especie de “livro razao” da empresa. Para esse acesso, recomenda-se
o modelo de afastamento do sigilo de transacdes especificas
constante do anexo desse Roteiro (Minuta de Afastamento de Sigilo
Telematico de Operacdes com Criptoativos no SIMBA).
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No inicio havia apenas o Bitcoin. Um Blockchain com uma unica
espécie de criptoativo, o BTC, transacionavel e empregado como
meio de pagamento pelo uso da rede. Hoje existem diversos
Blockchains, mantidos por redes diversas.

Ha Blockchains que contam com muitos criptoativos transacionaveis,
isto é, que podem ser enviados e recebidos. Contudo, em cada um
deles, € possivel identificar a sua criptomoeda, ou seja, o criptoativo
no qual devem ser pagas as taxas de rede.

(criptomoda)

ToKENg
(e SeRe)

ETHEREUM

(criptomoeda)
TOKENS
(sent'\do
restrito)

BNB CHAIN




Blockchain Criptomoeda Demais criptoativos Explorador de blocos

Ether (ETH) USDT, UNI, ICP, CRV etc
BNB Chain BNB BUSD, CAKE, USDT4efc

Uma excecao digha de registro € o blockchain do Monero, cujo
conteudo nao €& publicamente acessivel. Monero (XMR) €& a
criptomoeda desse Blockchain e o principal exemplo das chamadas
‘moedas de privacidade".5

Retomemos o exame dos Blockchains em geral. Apesar de serem
publicos, eles sao pseuddnimos. Significa dizer que da sua simples
visualizacao nao é possivel, em regra, saber quem sao as pessoas
envolvidas nas movimentacoes de criptoativos ali lancadas.

E que a identificacdo constante do livro ndo é nominal e sim pelo
endereco publico (algo como um numero de conta) Em outras
palavras, podemos facilmente consultar todas as movimentacoes
feitas por determinadas contas, mas nao saberemos, pela simples
leitura do livro, guem sao as pessoas por tras delas. Confira-se:

4 - Criptoativos homoénimos podem existir em mais de um blockchain. Existe p. ex., o USDT no blockchain
da Ethereum e o USDT na BNB Chain.

5- Moedas de privacidade nao serao abordadas em detalhes nesta primeira versao do roteiro.



https://www.blockchain.com/explorer?view=btc
https://etherscan.io/
https://bscscan.com/

Address

This address has transacted 2 times on the Bitcoin blockchain. It has received a total of 3.02625922 BTC ($58,013.78) and has sent a total of
3.02625922 BTC ($58,013.78). The current value of this address is 0.00000000 BTC ($0.00).

Address bclg84mOGog)j8xm7 7agj7 2pz6245r6zzp35nuldya @

Format

Transactions

Total Received 3.02625922 BTC
Total Sent 3.02625922 BTC

Final Balance 0.00000000 BTC

Transactions

0.00037180 BTC -3.02625922 BTC

(165.982 sat/B - 65.34 3 sat/WU - 224 bytes)
{260.000 sat/vByte - 143 virtual bytes) :H“

Hash ecBic328520989802fa264bbalf 30cced23cal3ac3fafl... 2022-10-1113:43

bc1gB4mOBeq)jBxm77agj72pz6245r. . J3.026255922 BTC EEE* 3KeDmvaCJleVe4QCC3ynfXkzCMp5...J0.00201913 BTC &
358.VUtKdhaTdfKRYBRaHXmdsaA... 02386829 BTC &

0.00036660 BTC +3.02625922 BTC
(165,135 sat/B - 65.348 sat/WU - 222 bytes)
(2&0.000 sat/vByte - 141 virtual bytes)

Hash a045730dbc010368444abbddf 23ef11d0632e9035ffa3... 2022-10-1113:06

310129645 ETC fii* bclgey08jgn8im3kdpe2ihdzj9qgjs2... P.O7A67063 BTC £
bclg84mO6ogjjxm77ad|7 2pz6245r.. B.02625922 BTC &

be1gSxutvSgry 2t7f9cpjweaBrspxd5s...




ﬂ" Etherscan

| @ Address oxbs46D87963Da1FBID192Ddba775m24133e8571

—
MEV Builder

CH =5 CH R

Overview MEV Builder: 0xb&4.. 128

Balance:
14.109792593742747546 Ether

Ether Value:
$18,067.77 (@ $1,251.93/ETH)

Token:

$0.00 B

Transactions Internal Txns Erc20 Token Txns Produced Blocks Analytics

Comments

17 Latest 25 from a total of 2,655 transactions

Txn Hash Method @ ¥ Block T Age T
Ox0867d83641fc618544a. .. 525 1 min ago
Ox74447a5cat13a37cbab. .. Transfer ' 4 mins ago

Ox25c8d9cyboccadd27T6. . Transfer 1 9 mins ago




ARMAZENAMENTO
DE GRIPTOATIVOS

Armazenar criptoativos significa possuir a chave privada que permite
movimenta-los.

Para prosseguirmos, ha dois termos que devem ser compreendidos:
chave privada e endereco publico, que formam um par, também
chamado de conta. Uma conta de criptoativos nada mais € do que
esse par.

Chave privada e endereco publico mantém uma relacao de
correspondéncia biunivoca. Ou seja: para cada chave privada existe

um unico endereco publico e para cada endereco publico existe
uma unica chave privada.

CHAVE PRIVADA ENDEREGO POBLICO

NUNCA DEVE SER COMPARTILHADA COMPARTILHAVEL COM TODOS




Pense na chave privada como sendo a chave da sua casa e no
endereco publico como sendo o seu endereco residencial. Considere,
ainda, que essa chave privada tem duas particularidades: ela - e
somente ela - abre uma porta que nao pode ser arrombada e ela é
uma chave que vem com o seu endereco nela anotado.

Disso resultam algumas consequéncias. Destaqguemos duas delas.
Divulgar o seu endereco publico nao Ihe oferece risco algum de
perda dos criptoativos, porque a porta nao pode ser arrombada
(primeira). Mas divulgar a sua chave privada permite que qualquer
pessoa entre na sua casa e subtraia tudo o que de valor ali exista,
porque com a chave se tem acesso ao endereco (segunda).




MOVIMENTAGAO DE
GRIPTOATIVO

Saldos em criptoativos, como lancamento em registros privados
centralizados que sao, podem ser movimentados e bloqueados por
qualquer pessoa que disponha do acesso a conta do alvo (login +
senha + eventuais fatores de multipla autenticagcao) ou, mais
facilmente, pela propria exchange ou empresa responsavel pelo
registro.

Criptoativos, por outro lado, podem ser movimentados por quem
tenha acesso a chave privada da respectiva conta, a frase de
recuperacao de uma carteira ou a carteira em si mais a senha de
acesso a ela.

2 ENTIDADE
ACESSO A CONTA RESPONSAVEL

DO ALVO PELO REGISTRO

CRIPTOATIVOS

CHAVE PRIVADA CARTEIRA + SENHA

FRASE DE
RECUPERACAO




Ja tratamos da chave privada no topico anterior. Agora passaremos
aos conceitos de carteira, senha de acesso e frase de recuperacao.

CARTEIRAS

Carteiras de criptoativos nao sao como carteiras de dinheiro.
Carteiras de dinheiro armazenam dinheiro. Carteiras de criptoativos
nao armazenam criptoativos, mas sim as chaves privadas que
permitem sejam eles movimentados.

Carteira, neste contexto, também é um termo ambiguo e trés
sentidos nos importarao:

e carteira como o nome dado a um pedaco de papel (paper
wallet), onde se encontrem anotados os dados de uma conta
(chave privada e endereco publico);

carteira como o designhativo de um dispositivo fisico
especificamente criado para a custdodia de chaves privadas
(hardware wallet); e

carteira como o nome dado a um software que auxilia o usuario
na guarda das suas chaves privadas e que pode ser executado
online (webwallet), estar instalado no computador (desktop
wallet) ou no celular (mobile wallet).

HARDWARE WALLET (TREZOR E LEDGER)
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MOBILE WALLET
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As carteiras de papel e as webwallets possuem contraindicagoes
importantes. As primeiras porgque sO serao seguras se criadas e
Mmanejadas por alguém com conhecimento técnico profundo do
assunto. As segundas porque armazenam as chaves privadas em
nuvem, aumentando o risco de acesso nao autorizado a elas.

As demais carteiras sao diferenciadas, basicamente, pelo lugar onde
ficam armazenadas as chaves privadas. Na hardware wallet as chaves
privadas estdo em um dispositivo fisico especifico’ Na desktop wallet,
no computador. E na mobile wallet, no celular.

Senha de acesso (PIN)

Se sua carteira de dinheiro fosse furtada, vocé seguramente perderia
o dinheiro que ali estivesse guardado. Todavia, se a sua carteira de
criptoativos ou se o dispositivo onde ela esta instalada fossem
furtados, vocé nao perderia os seus criptoativos, a menos que o
criminoso soubesse a sua senha ou conseguisse quebra-la.

Isso ocorre porque, para
evitar acessos nao
autorizados, as carteiras de
criptoativos armazenam as
chaves privadas de forma
criptografada. O que permite
que elas sejam
descriptografadas € a senha
criada pelo usuario, também

conhecida como PIN (personal identification number).

Em termos praticos, para a movimentagao dos criptoativos de uma
conta:

- guem tem a chave privada descriptografada, nao precisa da senha;

6- Em adequado uso e funcionamento, as hardware wallets sdo o tipo mais seguro de carteira por duas
razdes. Em primeiro lugar, porque elas ndo permitem que as chaves ali armazenadas toquem em
gualguer ambiente online. em segundo lugar, porque elas exigem o acionamento fisico de um botado toda
vez em que o usuario pretende realizar uma transagao.




- guem tem a chave privada criptografada, precisa da senha;

- quem tem so6 a senha, nao tem nada.

Frase de recuperacao (seed phrase)

Uma unica carteira normalmente compreende varias contas (trés,
oito, vinte..)' e a cada nova conta utilizada pelo usuario mais
complexo se tornaria fazer um backup das suas respectivas chaves
privadas.

Para contornar essa dificuldade, as carteiras fazem uso da “frase de
recuperacao” (seed phrase), que se apresenta como uma sequéncia
aleatoria de 12, 18 ou 24 palavras, dentre duas mil e quarenta e oito
palavras da lingua inglesa.

Se a chave privada € como a chave da sua casa, pense na frase de
recuperagcao como um chaveiro com todas as suas chaves (a de casa,
a do carro, a do gabinete etc). Ou seja, a frase de recuperacao
equivale a todas as suas chaves, permitindo a quem a possua
ingressar em todos aqueles ambientes e retirar tudo o que ali
encontre de valor. Techicamente, a frase de recuperacao representa
uma chave privada mestra (orivate master key/ extended private
key) da qual todas as outras derivam.

E ATTEND §

7- A possibilidade de novas contas serem criadas em uma Unica carteira é praticamente inesgotavel.




As duas principais formas de negociacao de criptoativos sao as
seguintes:

- peer to peer (P2P). negociacdes nao intermediadas, feitas
diretamente entre duas carteiras;

- em exchanges: negociagoes intermediadas, feitas através de livros
de ofertas disponiveis em uma plataforma centralizada.

As primeiras transagoes ficam registradas no Blockchain, sendo, por
isso, chamadas de onchain. Ja as segundas sao langadas no registro
privado da entidade responsavel pela plataforma, podendo ser
chamadas de offchain.

Livro de ofertas (book) € um instrumento de facilitacao do encontro
de pessoas com interesses contrapostos, em outras palavras, de
guem quer comprar com quer vender determinado ativo. Ou, mais
tecnicamente, de quem quer trocar A por B com que quer trocar B
ou A, em quaisquer quantidades.

Reproduzimos adiante a imagem de um livro de ofertas para, depois
disso, destacarmos alguns elementos desse livro.
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1) Par negociado: um livro de ofertas sempre diz respeito a dois
ativos. Neste caso, BTC e BRL, destinando-se, portanto, facilitar o
encontro de quem quer trocar bitcoins por reais, vender, com gquem
guer comprar bitcoins.

2) Ordem: é a formalizagcao de uma intencao.

Tipos de ordem:

- ordem de compra ou ordem de venda;

- ordem a mercado (market order) e ordem limite.

Um exemplo: Se eu quero comprar bitcoin, devo formalizar essa

intengao por meio de uma ordem de compra. Se eu me disponho a
pagar por ele o que melhor vendedor estiver pedindo,




independentemente do preco, a minha ordem sera a mercado; ja se
eu estabeleco um preco maximo, acima do qual nao desejo
comprar, a minha ordem tera um limite.

Ordens a mercado sao executadas imediatamente,
independentemente do preco de mercado. Ordens limite, por outro
lado, vao para o livro de ofertas (ordens de venda em vermelho e de
compra em verde), onde aguardam o atingimento de um preco de
mercado que satisfaca o limite estabelecido.

3) Spread: ¢ a diferenca entre a melhor ordem de venda e a melhor
ordem de compra (100.401 - 100.334 = 67,00).

4) Operagao: ¢ o nome dado ao encontro de duas ordens
contrapostas.

5) Preco de mercado de um ativo: é o preco correspondente ao da
Ultima operacao (R$100.401,00).




LEI DE GRIPTOATIVOS
BRASILEIRA

Ativos Virtuais

No final de 2022 foi promulgada no Brasil a primeira lei sobre o
mercado de criptoativos. A Lei n. 14.478/22 dispde sobre diretrizes a
serem observadas na prestacao de servicos de ativos virtuais - nome
adotado pela legislacao para os criptoativos - € na regulamentacao
das prestadoras de tais servicos.

A nova lei brasileira considera ativo virtual: “a representacao digital de
valor que pode ser negociada ou transferida por meios eletrénicos e
utilizada para realizacao de pagamentos ou com propdsito de
investimento” (art. 3°). ®

8- A definicdo de ativos virtuais dada pelo art. 3° da Lei n. 14.478/22 ndo é mesma adotada pela CVM no
Parecer de Orientacdo n. 40/22. L4, a CVM adotou o seguinte conceito de criptoativos: ativos representados
digitalmente, protegidos por criptografia, que podem ser objeto de transacdes executadas e armazenadas
por meio de tecnologias de registro distribuido (distributed ledger technologies, DLTs). Usualmente, os
criptoativos (ou a sua propriedade) sao representados por tokens, que sao titulos digitais intangiveis. Os
criptoativos costumam ser designados como tokens e podem desempenhar diversas fungdes. A CVM adota
a abordagem funcional para enquadramento dos tokens em taxonomia que servira para indicar o seu
tratamento juridico: Token de Pagamento (cryptocurrency ou payment token): busca replicar as funcdes de
moeda, notadamente de unidade de conta, meio de troca e reserva de valor; Token de Utilidade (utility
token): utilizado para adquirir ou acessar determinados produtos ou servigos; e Token referenciado a Ativo
(asset-backed token): representa um ou mais ativos, tangiveis ou intangiveis. Sdo exemplos os security
tokens, as stablecoins, os non-fungible tokens (NFTs) e os demais ativos objeto de operagdes de
tokenizagao. Dessa classificacao adotada pela CVM, apenas os itens i e iii podem desempenhar “a
representacao digital de valor que pode ser negociada ou transferida por meios eletronicos e utilizada para
realizagdo de pagamentos ou com propédsito de investimento” (art. 3°, Lei n. 14.478/22). Sdo esses aqueles
tokens que pode, pela nova lei, serem considerados ativos virtuais.




O mesmo dispositivo determina que nao sao ativos virtuais:

9
e A moeda nacional (o Real, art. 1°, Lei n. 9.069/95 ) e as demais
moedas estrangeiras, tais como euro, ddlar etc;

A moeda eletrénica, definida na Lei n° 12.865/13 como recursos
armazenados em dispositivo ou sistema eletrénico que permitem
ao usuario final efetuar transacao de pagamento (art. 6°, inciso VI),
tais como operacdes com cartdes de crédito e débito, cartdes
pré-pagos e transacodes via telefone celular etc. Tais transacdes
sao intermediadas por instituicbes de pagamento, integrantes do
Sistema de Pagamentos Brasileiro e do mercado de crédito do
Sistema Financeiro Nacional, supervisionadas pelo BACEN e
reguladas pelo Conselho Monetario Nacional;

Instrumentos que provejam ao seu titular acesso a produtos ou
servicos especificados ou a beneficio proveniente desses produtos
ou servicos, a exemplo de pontos e recompensas de programas
de fidelidade; e

Representacdes de ativos cuja emissao, escrituracao, negociacao
ou liquidacao esteja prevista em lei ou regulamento, a exemplo

og® L] o o (] ]O ’
de valores mobiliarios e de ativos financeiros . Essa norma é

complementada pelo paragrafo Unico do art. 1° da Lei n. 14.478/22,
gue exclui da nova lei de criptoativos os ativos representativos de
valores mobilidrios (Lei n°® 6.385/76), ndo alterando a competéncia
da CVM.

9- Interessante notar que a conformacao que o BACEN deu ao Real Digital, espécie de moeda digital de
banco central (Central Bank Digital Currency, CBDC) que possui o mesmo lastro da moeda fiduciaria,
também a afastaria do conceito de ativo virtual aqui tratado. Ver mais em
https://mwww.bcb.gov.br/estabilidadefinanceira/real_digital.

10- Ativos financeiros constituem bens ou direitos que uma empresa ou pessoa possui e que podem gerar
rendimentos, tais como agdes, dinheiro, titulos publicos, fundos de investimento, certificados de depdsito
bancario etc.



https://www.bcb.gov.br/estabilidadefinanceira/real_digital

Prestadoras de Servicos de Ativos Virtuais

Sao Prestadoras de Servicos de Ativos Virtuais - PSAVs as pessoas
juridicas que executam, em nome de terceiros, pelo menos um dos
servicos de ativos virtuais (art. 5°). Sdo as empresas atualmente
designadas de corretoras ou exchanges.

Sao servicos de ativos virtuais definidos na nova legislagao:

e A troca entre ativos virtuais e moeda nacional ou moeda
estrangeira;

A troca entre um ou mais ativos virtuais;
A transferéncia de ativos virtuais:

A custddia ou administracao de ativos virtuais ou de instrumentos
gue possibilitem controle sobre ativos virtuais - tais como as
chaves privadas de correntistas; ou

A participacao em servicos financeiros e prestagcao de servicos
relacionados a oferta por um emissor ou venda de ativos virtuais.

Entidade da Administracao Publica federal, indicado em ato
posterior do Poder Executivo, podera autorizar a realizacao de outros
servicos que estejam, direta ou indiretamente, relacionados a
atividade da prestadora de servicos de ativos virtuais.

A Lei n. 14.478/22 submete os PSAVs a importantes leis nacionais ao
estabelecer que sua atividade deve observar as seguintes diretrizes,
especificadas em ato do érgao federal (art. 4°):.

e A livre iniciativa e livre concorréncia;
e Boas praticas de governanca, transparéncia nas operacoes e

abordagem baseada em riscos. Esta ultima, abre espaco para a
tendéncia internacional de regulacdo defendida pelo FATF/CAFI;




Seguranca da informacao e protecao de dados pessoais,
remetendo as normas da Lei Geral de Protecao de Dados (Lei n.
13.709/2018);

Protecao e defesa de consumidores e usuarios. A norma ¢é
complementada pelo art. 13 da nova lei, ao expressamente
estabelecer que as operacdes conduzidas no mercado de ativos
virtuais estarao submetidas, no que couber, ao Codigo de Defesa
do Consumidor (Lei n. 8.078/90);

Protecao a poupanca popular;

Solidez e eficiéncia das operacdes; €

Prevencdo a lavagem de dinheiro (Lei n. 9.613/98) e ao
financiamento do terrorismo (Lei n. 13.260/16) e da proliferacédo de

armas de destruicao em massa, em alinhamento com os padroes
internacionais.

Regulacao Federal

Competira a 6rgao ou entidade da Administracao Publica federal,
definido em ato futuro do Poder Executivo, estabelecer quais serao
os ativos financeiros regulados, para fins da Lei n. 14.478/22. Esse
mesmo orgao detera o poder de previamente autorizar a funcionar
no Brasil as PSAVs, além de estabelecer as hipdteses em que a
autorizacao podera ser concedida em procedimento simplificado. O
art. 6° prevé que ato do Poder Executivo atribuira a um ou mais
orgaos ou entidades da Administracao Publica federal a disciplina do
funcionamento e a supervisao dos PSAVs.

O art. 8° prevé que as instituicdoes autorizadas a funcionar pelo
BACEN poderao prestar exclusivamente o servico de ativos virtuais
ou cumula-lo com outras atividades, na forma da regulamentacao a
ser editada por 6rgao ou entidade da Administracao Publica federal
indicada em ato do Poder Executivo federal.




Ademais, compete ao 6rgao ou a entidade reguladora indicada em
ato do Poder Executivo Federal (art. 7°):

Autorizar funcionamento, transferéncia de controle, fusao, cisao e
incorporacao de PSAVs;

Estabelecer condicdes para o exercicio de cargos em &rgaos
estatutarios e contratuais em PSAVs e autorizar a posse e o
exercicio de pessoas para cargos de administracao;
Supervisionar as PSAVs e aplicar as disposicoes da Lei n°
13.506/2017 (que trata sobre o processo administrativo
sancionador do BACEN e da CVM), em caso de descumprimento
da Lei n.14.478/22 ou de sua regulamentacao;

Cancelar, de oficio ou a pedido, as autorizacoes das PSAVs; e

Dispor sobre as hipdteses em que os servicos de ativos virtuais do
art. 5° serdo incluidos no mercado de cambio ou em que deverao
se submeter a regulamentacao de capitais brasileiros no exterior
e capitais estrangeiros no Pais.

Apds a sua entrada em vigor, a Lei n. 14.478/22 ainda prevé um
subsequente prazo para que as PSAVs se ajustem a regulamentacgao.
Esse prazo sera definido pelo 6rgao federal a ser designado, mas nao
sera inferior a seis meses (art. 9°).

Dispositivos Penais e Normas Complementares

O art. 10 da Lei n.14.478/22 introduz no Cddigo Penal o art. 171-A, nova
forma de estelionato: “Fraude com a utilizagao de ativos virtuais,
valores mobilidrios ou ativos financeiros”.




Art. 171-A. Organizar, gerir, ofertar ou distribuir
carteiras ou intermediar operacées que
envolvam ativos virtuais, valores mobilidrios
ou quaisquer ativos financeiros com o fim de
obter vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguem em erro,
mediante artificio, ardil ou qualquer outro
meio fraudulento.

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e
multa.

A Lei n. 14.478/22 também modifica o paragrafo Unico do art. 1° da Lei
n° 7.492/86 para dele fazer constar o seguinte:

Art. 1° Considera-se instituicdo financeira, para
efeito desta lei, a pessoa juridica de direito
publico ou privado, que tenha como atividade
principal ou acessoria, cumulativamente ou
ndo, a captacdo, intermediacdo ou aplicacdo
de recursos financeiros (Vetado) de terceiros,
em moeda nacional ou estrangeira, ou Qq
custodia, emissdo, distribuicdo, negociacdo,
intermediacdo ou administracdo de valores
mobilidrios.

Paragrafo dnico. Equipara-se 4 instituicdo
financeira:

| - a pessoa juridica que capte ou administre
seguros, cdmbio, consorcio, capitalizacdo ou
qualquer tipo de poupanc¢a, ou recursos de
terceiros;

I-A - a pessoa juridica que ofere¢ca servigcos
referentes a operagcées com ativos virtuais,
inclusive intermedia¢do, negociagdo ou
custoédia;

Il - a pessoa natural que exerca quaisquer das
atividades referidas neste artigo, ainda que de
forma eventual.




Com isso, os PSAVs passam a ser instituicbes financeiras por
equiparacao e se submetem a todos os crimes contra o SFN da Lei n°
7.492/86.

As normas antilavagem de dinheiro trazidas pela nova legislagcao
serao analisadas no tépico seguinte.

Por fim, a Lei n. 14.478/22 alterou a Lei Antilavagem para nela incluir o
art. 12-A, dispondo sobre a criacao do Cadastro Nacional de Pessoas
Expostas Politicamente (CNPEP), disponibilizado pelo Portal da
Transparéncia.

A partir de sua vigéncia, os orgaos e as entidades de quaisquer
Poderes da Uniao, dos Estados, do Distrito Federal e dos Municipios
deverao encaminhar ao gestor CNPEP, na forma e na periodicidade
definidas em regulamento, informacdes atualizadas sobre seus
integrantes ou ex-integrantes classificados como pessoas expostas
politicamente (PEPs) na legislacao e regulacao vigentes. O dérgao
gestor do CNPEP indicara em transparéncia ativa, pela internet,
orgaos e entidades que deixem de cumprir a obrigacao.

As pessoas referidas obrigadas pelo Sistema Antilavagem incluirao
consulta ao CNPEP entre seus procedimentos para cumprimento
das obrigacdes previstas nos arts. 10 e 11 da Lei Antilavagem, sem
prejuizo de outras diligéncias exigidas na forma da legislacao. § 3°




INVESTIGAGAD FINANGEIRA
DEGRIMES ENVOLVENDOD
CRIPTOATIVOS

O emprego do sistema financeiro por criminosos para transferir,
guardar ou dissimular o lucro do crime desafia os o6rgaos de
investigacao do Estado a coletarem, analisarem e apresentarem
provas das movimentacoes financeiras usadas para tal desiderato,
como forma de robustecerem e possibilitarem a persecucao penal
perante o Poder Judiciario e a recuperacao dos ativos envolvidos.

Como método investigativo, a Investigacao Financeira se detém
sobre os assuntos financeiros relacionados a conduta ilicita,
intentando identificar e documentar, para fins de prova, o
movimento de dinheiro durante o curso da atividade criminal’ Dito
de outra forma, a Investigacao Financeira € um meétodo que procura
conectar pessoas a outras pessoas, locais e eventos através de fatos
financeiros”. Tal tipo de investigacdo gira em torno do conceito de
dado financeiro, que representa as informacdes ligadas a dinheiro,
ativos, despesas e financas, presente em quase todos os aspectos da
vida de uma pessoa.

Esses dados financeiros foram desmaterializados desde o inicio da
década de 2010, na esteira da crise financeira global de 2008, a partir
da migracao das relagcoes financeiras tradicionais para meios digitais
e do advento de um criptomercado paralelo aos sistemas
financeiros nacionais.

11- FATF, Operational Issues Financial Investigations Guidance, 2012, p. 03.

12- SLOT, Brigitte; SWART, Linette de; DELEANU, loana; MERKUS, Erik; LEVI, Michael; KLEEMANS, Edward.
Needs assessment on tools and methods of financial investigation in the European Union: Final report.
Rotterdam: ECORYS, 2015, p. 09-17.




Os criptoativos representam a mais importante faceta desse dinheiro
imaterial, constituido, ao fim e ao cabo, por bits no sistema
computacional de alguém, aproximando a investigacao financeira de
uma investigacao informatica e exigindo intercessdes importantes
entre os sigilos financeiros e o sigilo que recobre alguns vestigios
digitais.

Como ativo patrimonial, a investigacao financeira de crimes
envolvendo criptoativos se desenvolve por meio da mesma
metodologia de investigagdo patrimonial empregada pelo
Ministério Publico Federal para rastreio de outros ativos, tal como
exposta no Roteiro de Persecucao Patrimonial e Administracao de
Bens elaborado por grupo de trabalho instituido pelas 2° e 5°
Camaras de Coordenacao e Revisdo. "

Se a metodologia de investigacao € a mesma, as ferramentas
tecnologicas empregadas para rastreio patrimonial (busca remota e
busca presencial) e as particularidades envolvidas no sequestro e
administracao dessa espécie de bem demandaram a elaboracao de
um roteiro de atuacao apenas voltados a criptoativos.

METODOLOGIA DE RASTREIO PATRIMONIAL

Utiliza-se o termo Investigacao Financeira para o complexo de
atividades de coleta, analise e uso de informacdes financeiras pelos
orgaos de aplicacao da lei. Embora este documento apresente uma
sugestao metodoldgica para a realizagcao da investigacao financeira,
parece certo que as medidas adequadas a cada caso devem ser
determinadas pelo proprio caso. Somente ele exige as medidas
necessarias ao seu proprio sucesso - e esta talvez represente a regra
de ouro de qualquer escorco investigativo.M

13- BRASIL. Ministério Publico Federal. 2* Camara de Coordenagdo e Revisdo. Roteiro de Atuacdo -
Persecucao Patrimonial e Administracdo de Bens, 2017. Disponivel em:
https://portal. mpf.mp.br/novaintra/areas-tematicas/camaras/criminal/publicacoes/roteiros-de-atuacao-
restrito/roteiro_atuacao_persecucao_patrimonial.

14- MARTINS. Tiago Misael de Jesus. Persecugao Patrimonial por Meio de Investigagao Financeira, em
BRASIL. Ministério Publico Federal. 2* Camara de Coordenagdo e Revisdo. Temas Processuais, Prova e
Persecucéo Patrimonial, 2019. Disponivel em: http://www.mpf.mp.br/atuacao-
tematica/ccr2/publicacoes/coletaneas-de-artigos/coletanea-de-artigos-temas-processuais-prova-e-
persecucao-patrimonial.



https://portal.mpf.mp.br/novaintra/areas-tematicas/camaras/criminal/publicacoes/roteiros-de-atuacao-restrito/roteiro_atuacao_persecucao_patrimonial
http://www.mpf.mp.br/atuacao-tematica/ccr2/publicacoes/coletaneas-de-artigos/coletanea-de-artigos-temas-processuais-prova-e-persecucao-patrimonial

Em todo caso, os investigadores financeiros precisam ter em mente
gue eles devem pacientemente “seguir o dinheiro” (follow the
money); Nos crimes aqui tratados, se o dinheiro nao é seguido, o
crime compensa?5

Nao obstante as dificuldades decorrentes do fluxo globalizado e
instantaneo de ativos na contemporaneidade, deve-se sempre ter
em mente que o patrimoénio é o objetivo do crime praticado. Assim,
0s criminosos gostam de manter algum grau de controle sobre seus
ativos e, como resultado, ha geralmente uma “trilha de papel” (paper
trail) gue pode conduzir a investigacao de volta ao infrator. Essa trilha
de papel também pode ser seguida para identificar os infratores
adicionais e a Iocahzac;ao de provas e instrumentos utilizados para
cometer os crimes.

Investigadores financeiros desenvolvem hipdteses baseadas em
informacdes disponiveis. A hipdtese imaginada determina a extensao
e o tipo de informacgao exigida para provar o seu mérito. Identificar o
tipo de informacao necessaria permite ao investigador determinar
onde essas informacgdes estao guardadas (se em fontes abertas ou
fechadas, por exemplo). Uma vez que o investigador determinou que
informacao €& necessaria e onde ela esta armazenada, ele pode
prever os meétodos e desafios na obtencao da informacao (por
exemplo, acesso direto a bancos de dados publicos, acesso mediante
requisicao direta, quebra de sigilos judicial etc). Assim, ele
implementa um plano de coleta de dados que leva a obtencao bem-
sucedida de informacdes necessarias a prova da hipétese.17

18
Esse raciocinio pode ser apresentado pelo seguinte grafico:

15- UNODC. Criminal Intelligence: Manual for Analysts. Vienna: UNODC, 2011, p. 35-36.
16- FATF, idem, p. O7.
17- FATF, idem, p.17.

18- MARTINS, idem.
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A metodologia para coleta de informacodes financeiras € baseada em
fase sigilosa, encetada para permitir a adocao de medidas de coleta
da informacao sem o conhecimento do alvo, maxime em
decorréncia da real possibilidade de rapida dissipacao patrimonial e
destruicao de provas por modernos meios tecnoldgicos; e em fase
ostensiva, na qual essa precaucao nao se faz mais necessaria, v.g., por
nao ter sido localizado nenhum ativo na fase sigilosa ou por a
previsao de que os bens a serem descobertos por medidas adotadas
na fase ostensiva compensem o descarte da surpresa das medidas
de constricao cautelares.

No inicio da fase sigilosa, grande parte dos dados se encontram em
fontes abertas de informacao. Toda investigacao comeca devagar e
toma folego a medida que informacdes e dados vao sendo
acumulados' Para a reunido dessas informacdes, o investigador
lanca mao primeiro das chamadas fontes abertas (open sources),
consistentes em toda a informacao publicamente disponivel através
da internet, midias sociais, midia impressa e eletrénica, bem como os
registos mantidos por 6rgaos publicos ou por érgaos privados, mas

. . 20
de acesso ao publico .

Nao é a intencao desse trabalho sobre criptoativos, que apenas
relembra conceitos metodoldgicos sobre investigacao patrimonial,
descrever as fontes de pesquisa abertas, mas tao somente apresentar
a sua existéncia e utilidade no contexto da Investigacao Financeira.
Para consulta as fontes abertas no Brasil e no exterior, recomenda-se
a consulta ao Roteiro de Persecucao Patrimonial e Administracao de
Bens, capitulo 11, itens 4 e 5.

Com a reuniao das informacodes contidas em fonte aberta, pode-se
buscar acesso a fontes fechadas, entendidas como aquelas a que o
investigador nao tem acesso, via pesquisa direta ou requisi¢cao, sem
necessidade de intervencao judicial. As fontes fechadas sao
normalmente identificadas como sujeitas a sigilo legal, tais como os
dados bancarios, fiscais, telefénicos, telematicos etc.

19- UNODC, idem, p. 41.
20- FATF. idem., p.18.




No MPF, os modelos adotados para acesso a dados financeiros e
fiscais se encontram nas minutas do Sistema de Investigacao de
Movimentac¢odes Bancarias - SIMBA e da Sistematica de Investigacao
Fiscal - SIFISCOZ,2 a0 passo que o recebimento de dados telefonicos,
acaso interessem a investigacao, podem ser recebidos no Sistema de
Investigacao de Registros Telefénicos - SITTEL”. Por sua vez, os
modelos de pedidos de afastamento de sigilo de dados telematicos
se encontram compiladas no portal e-Evidence, mantido pelo Grupo
de Apoio a Criminalidade Cibernética.**

A sequéncia apresentada de coleta de dados em fontes abertas para
depois seguir para as fontes fechadas foi adotada apenas para fins
didaticos. O que ocorre na pratica, em verdade, &€ uma
retroalimentacao das fontes. Isso porque informagodes voltam a ser
coletadas em meio aberto a medida que novas informacdes sao
trazidas pelas fontes fechadas e vice-versa.

Com a coleta dessas fontes de prova, pode convir ao caso a
realizacao de uma fase ostensiva com interrogatdérios dos alvos, de
seus familiares, associados formais ou informais, busca e apreensao
em sua residéncia (art. 240, § 1°, b e h, CPP), em suas empresas,
escritorios, apreensao de computadores para pericia, apreensao de
livros contabeis para auditoria etc.

FERRAMENTAS PARA RASTREIO PATRIMONIAL DE GRIPTOATIVOS

Conforme metodologia apresentada no Roteiro de Persecucao
Patrimonial do MPF, o rastreio de criptoativos se inicia, normalmente,
com a consulta a fontes abertas de registro das transacdes, que
possuem relevada importancia no contexto de criptoativos que
adotem um livro razao publico.

21- Disponivel em https://portal.mpf.mp.br/simba/php/Simba.php.
22- Disponivel em https://portal.mpf.mp.br/portaldedados/.
23- Disponivel em https://portal. mpf.mp.br/sittel/.

24- Disponivel em https://portal. mpf.mp.br/eevidence/.
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¢ Fontes Abertas

Evidentemente, as fontes abertas indicadas no Roteiro de
Persecucao Patrimonial do MPF continuam sendo importantes para
o rastreio patrimonial de investigados que operam com criptoativos.
Por meio de pesquisas em fontes abertas, tais como redes sociais,
pode-se obter dados importantes que, em conjunto com os demais
elementos de prova obtidos com outras fontes abertas (gerais ou
especificas para criptoativos) ou fontes de prova fechadas revelam-se
Uteis para a investigacao.

Com o delimitado objeto do presente documento, segue a descricao
das ferramentas de pesquisa especificas para criptoativos.

e Fontes Abertas Disponiveis na Web

Em primeiro lugar, € importante que o investigador possua
conhecimento sobre o modelo de negécio do criptoativo
investigado, cujas carasteristicas técnicas e limitagdes praticas
possuem importancia redobrada na investigacao. Para cada
criptoativo, normalmente ha um site especifico com a descricao
geral do seu funcionamento e acesso ao livro razao publico. Ex:
Ethereum (ethereum.org/pt-br/), Monero (monero.inf.br/) etc. Para
uma visao ampla das criptomoedas existentes e continuamente
criadas, pode-se consultar, por exemplo, o site mantido pela empresa
CoinMarketCap (http://www.coinmarketcap.com).

Uma das principais ferramentas de fontes abertas usadas para
investigacdes sao aquelas que exploram a tecnologia de Blockchain
publica subjacente a maioria dos criptoativos. De fato, a andlise de
Blockchain permite que investigadores identifiquem
relacionamentos e fluxos financeiros entre carteiras, com vistas a
pesquisar enderecos, valor das transacdes, carteiras remetentes e
destinatarias, e outros detalhes relacionados a uma transacao. Essa
analise nao esta associada ao nome de uma pessoa fisica, mas indica

25- Contribuiu para o teste das ferramentas de fontes abertas sobre criptoativos, a servidora
Adriana Shimabukuro, membro do GT de Criptoativos instituido pela SPPEA/PGR.



https://ethereum.org/pt-br/
https://monero.inf.br/
http://www.coinmarketcap.com/

um grande nivel de detalhe sobre a carteira e sua movimentacao e,
as vezes, analisar as transacdes pode subsidiar hipdteses de que
carteiras recorrentes pertencerem ao mesmo investigadozéA analise
de Blockchain, combinada com outras fontes abertas e fechadas,

representam, quase sempre, 0 primeiro passo em uma investigacao
com criptoativos.”’

Sites como o Blockchain (www.Blockchain.com/explorer) permitem busca
por o nimero de uma carteira de Bitcoin, Ethereum e Bitcoin Cash”®
mostrando o numero de transacdes a ela vinculada, o total de ativos
recebido, saldo final e um completo histdrico de transacoes, permitindo
rastrear cada entrada ou saida de ativos da carteira. Para ferramenta com
outras opcdes de criptos, hd Blockchair (httpsy/blockchair.comy/pt), Coin
Market (httpsy/Blockchain.coinmarketcap.corry/), OXT (httpsy/oxt.me/),
Trade Block (https;/tradeblock.com/home), dentre outros.

Além das transacdes em si, pode ser importante para uma
investigacao identificar qual foi o minerador do bloco de Blockchain.
Atualmente, os mineradores sao empresas com grande capacidade
computacional, que, por vezes, representam o conjunto de varios
mineradores individuais (pool de minerac&o)”’Como os participantes
recebem a sua parte da recompensa do pool e o bloco minerado
pode ser identificado, as empresas de mineragao podem cooperar
com eventuais investigacoes indicando, por exemplo, a qual

26- A analise de Blockchain pode ser dificultada pelo investigado com o emprego de técnicas de mixer
(tumbler, fogger ou blender) que podem ser contratadas como servigos de um terceiro ou apenas com um
software. Essas técnicas combinam entradas e saidas de muitos usuadrios diferentes para uma mesma
carteira ou conjunto de carteiras, de modo a dificultar o rastreio das transagdes. Quando contratados a uma
empresa, taxas sao cobradas e, normalmente, ndo sdo mantidos os registros de usuarios contratantes. Nesse
link sao descritos alguns dos mais famosos mixing services de criptoativos:
https://beincrypto.com/learn/best-bitcoin-mixers/. Alguns criptoativos foram desenhados para ja constar
com mixers integrados, tais como Dash e Monero (https://monero.inf.br/tecnologia-de-privacidade-do-
monero)/).

27- Por nao possuir informagdes completamente intuitivas, o investigador precisa ter um conhecimento do
modelo de negdcio do criptoativo que estd rastreando, sob pena de interpretar erroneamente os resultados
do rastreamento do Blockchain e perder detalhes importantes relacionados a um caso.

28- Além de operagdes com NFTs: https://www.Blockchain.com/pt/nfts.

29- No contexto da mineragao de criptomoeda, um pool de mineragado é o aglomerar de recursos por parte
dos mineradores individuais, que compartilham o seu poder de processamento numa rede, para dividir a
recompensa de forma igual e de acordo com a quantidade de trabalho com que cada um contribuiu para
a fixacdo de blocos de transacdes.
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integrante do pool remunerou pela mineragcao de determinado
bloco. Na maioria das transacoes, € simples identificar o minerador
do bloco pois os seus nomes (ou os homes dos pools ou empresas)
sao muitas vezes ‘“etiquetados” aos blocos e ja constam das
ferramentas acima descritas para analise das carteiras.

Para o monitoramente de carteiras com o recebimento de avisos via
e-mail, ha os servicos prestados pela Cryptocurrency Alerting
(httpsy/cryptocurrencyalerting.com/), gratuito até trés alertas, e
Blockonomics (https;//www.blockonomics.co/).

A ferramenta Wallet Explorer (www.walletexplorer.com) fornece a
informacao histdrica sobre outros enderecos possuidos por uma so
carteira virtual, vincula enderecos de Bitcoin a entidades conhecidas,
incluindo exchanges, ‘“pools” de mineragao, paginas de jogos,
carteiras ou darknet’ Descontinuada em 2016, sua metodologia foi
incorporada a ferramenta comercial da empresa Chainalysis, adiante
descrita.

A Wallet Explorer permanece, até hoje, como uma ferramenta
poderosa, especialmente para aqueles drgaos de investigacao que
nao tém acesso a uma alternativa comercial mais sofisticada,
especialmente se através dos dados apresentados pela plataforma
for identificada relacao com alguma exchange ou outra entidade
gue possa identificar, ainda que com dados historicos, o proprietario
da carteira.

Com produto semelhante e gratuito, mas limitado a trinta consultas,
ha a solucao da empresa Crystal Explorer
(httpsy//explorer.crystalBlockchain.com).

30- O Wallet Explorer agrupa enderecos em carteiras, reunindo principalmente enderegcos de entrada de
multiplas transacdes e de troco. Depois de grupos de determinada dimensdo serem identificados, é
necessario que, pelo menos, um dos seus enderecos seja identificado através de reconhecimento passivo
ou ativo. Um endereco identificado no grupo seria suficiente, em principio, para identificar todos os
enderecos restantes como pertencentes a esse grupo.
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O site Bitcoin Who's Who (www.bitcoinwhoswho.com) fornece
mais informacgoes sobre alguma carteira suspeita, tais como se ela foi
envolvida com crimes virtuais a partir de informacdes publicas. Pode-
se identificar o endereco de IP da transacao, embora ele
normalmente esteja encoberto por alguma VPN. A ferramenta
Bitcoin Abuse (www.bitcoinabuse.com) informa ao usuario se
outros reportaram alguma carteira como associada a atividade ilegal
(ramsomware, spam, fraude etc.). O resultado informa o tipo de ilicito
e, por vezes, o email associado a tal atividade. Com proposta
semelhante, ha o servico Check Bitcoin  Address
(httpsy/checkbitcoinaddress.comy).

Algumas ferramentas permitem a representacao grafica de
operacoes com criptoativos, tais como o) Maltego
(httpsy//www.maltego.com/blog/cryptocurrency-investigations-
with-maltego/).

Havendo informacao decorrente de outros elementos de prova, o
membro do MPF pode demandar as exchanges de criptoativos em
atuacao no Pais para que informem os dados cadastrais da pessoa
responsavel por determinada carteira, usando, para tanto, os
diversos dispositivos de lei que permitem essa requisicdo’ .

A ressalva se da naqueles casos em que a exchange aceita interagcoes
a distancia, permitindo que um cliente faca uma conta com o
upload de documentos de identificacao e, por vezes, fotografia.
Nessas situacdes, € possivel que o cliente empregue identificagcao
fraudulenta ou fotos manipuladas no processo de registro juntos a
exchange.

31- Nesse sentido, por exemplo, o art. 15 da Lei 12.850/13, o art. 17-B da Lei 9.613/98 e o art. 10, § 3°, da Lei n.
12.965/14.
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* Ferramentas Comerciais de Investigacao

Os criminosos que operam com criptoativos dependem
intensamente de softwares especiais e técnicas evasivas para garantir
O anonimato e obscurecer a titularidade da carteira de criptoativos.
Dai porque € absolutamente fundamental o emprego pelos érgaos
de investigacao de softwares que possam penetrar nas
contramedidas adotadas pelos investigados.

A descricao das potencialidades das ferramentas de fontes abertas
feita acima ja indicam que o seu emprego isolado nao atende ao fim
ultimo da investigagcao que é a definicdo de autoria do fato
criminoso. Por elas, na grande maioria dos casos, ter-se-a seguranca
sobre o fluxo dos recursos, mas nao sobre a identidade de quem os
titulariza, posto que as pessoas fisicas que movimentam as carteiras
permanecem, quase sempre, obscurecidas.

As fontes abertas disponiveis na web permitem acesso a registros das
transacdes da maioria dos criptoativos, mas falham, normalmente,
em determinar a identidade das pessoas por tras de determinada
carteira. E vincular um individuo a um endereco ou carteira € o maior
desafio da investigacao com criptoativos. Afora os casos em que, em
decorréncia de outros elementos de prova, o investigador pode
demandar as exchanges de criptoativos em atuacao no pais para
gue informem os dados cadastrais da pessoa responsavel por
determinada carteira, a investigacao pode entrar em um beco sem
saida por indeterminacao da autoria, ou seja, pelo desconhecimento
de quem opera determinada carteira.

Observando essa deficiéncia nas investigacdoes sobre criptoativos,
diversas empresas passaram a disponibilizar no mercado
ferramentas tecnoldgicas pagas que conseguem, com base em um
banco de dados da empresa, determinar quem € o responsavel
(pessoa ou exchange) pela carteira investigada?

32- Por norma os fornecedores de software sao muito abertos, proximos e expeditos quando se trata da
possibilidade de testar os seus produtos antes de alguém, ou alguma entidade, se comprometer com uma
compra.




Em regra, as ferramentas comerciais de investigacao sao superiores,
pois fornecem mais informacao e de forma mais detalhada e rapida
gue as ferramentas existentes em fontes abertas. As ferramentas
comerciais de investigacao, normalmente, permitem obter o
seguinte conjunto de informacodes e realizar, de uma so vez, varias
acoes importantes para a analise dos dados financeiros: a)
importacao e exportacao de dados; b) identificacdo de um maior
numero de entidades; c) realizar agrupamentos de forma mais
rapida e de melhor interpretacao; d) possuem interface mais
simplificada; e) possui referéncias a enderecos da darkweb e da web
aberta (open web); f) permitem consultas especificas para obter
assisténcia técnica; g) tém varias funcionalidades adicionais para
alcancar informacdes de forma mais célere.*

Sao varias as solucoes disponiveis no mercado, tais como: o Reactor
da empresa Chainalysis (https//www.chainalysis.com/chainalysis-
reactor/)) o Inspector da empresa Cellebrite-Ciphertrace

(https://ciphertrace.com/ e https://ciphertrace.com/financial-
investigations-and-Blockchain-forensics/), a Coinbase Analytics da
Coinbase (https://www.coinbase.com/pt/analytics);: a Blockchain
Analytics da Elliptic (https://www.elliptic.co/solutions/crypto-
investigations); e a Crystal Blockchain Analytic da empresa Crystal
Blockchain (https://crystalBlockchain.com/).*

33- Outra funcionalidade apresentada em algumas ferramentas comerciais é a possibilidade de vincular
enderecos de Bitcoin a uma carteira especifica com base nos enderecos solicitados pelo cliente light, e o
registro de enderecos IP que podem ser usados para identificagdo de um suspeito.

34- Com alerta o GAFIl, o uso de ferramentas de andlise de criptoativos, embora util, também pode
representar um desafio para as investigacdes. Como cada ferramenta de rastreamento contém dados de
coédigo aberto diferentes e usa diferentes algoritmos para pesquisar o Blockchain, resultados diferentes
podem ser fornecidos aos pesquisadores por esses servicos. Conhecer as ferramentas e seus resultados é
essencial para o aproveitamento adequado dessas tecnologias para fins investigativos. Em alguns casos, os
paises que utilizam essas ferramentas descobriram que diferentes Exchanges efou plataformas de
criptoativos sdo menos visiveis do que outras, o que aumenta a dificuldade de seguir os fluxos dos ativos.
Além disso, as ferramentas de andlise atualmente disponiveis no mercado sdo compativeis apenas com um
numero limitado de ativos virtuais (FATF, Orientagao sobre Investigacdes Financeiras Envolvendo Ativos
Virtuais. Enfrentando Desafios com Investigagcdes e Confisco, maio de 2019, p. 39).
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Uma preocupacao no emprego de ferramentas comerciais esta
relacionada com a capacidade do orgao de investigacao de explicar
suas descobertas e procedimentos investigativos ao Poder Judiciario.
Vale dizer, a ferramenta precisa apresentar informacgoes claras sobre
como chegou a determinado investigado, por exemplo, para que o
orgao de investigacao possa avaliar a prova a sua pertinéncia em
juizo. Algumas ferramentas disponibilizam especialistas na
ferramenta para testemunhar a respeito do modo como a analise de
Blockchain foi conduzida®

Algumas ferramentas utilizadas para extracao de dados de midias
apreendidas (por exemplo, smartphones e computadores) podem
ser usados para identificacao, dentre os arquivos extraidos, de
programas relacionados a criptoativos™. O MPF possui acesso ao
Cellebrite Physical Analyzer, que revela a existéncia de programas
de criptoativos. Para a extracao desses arquivos, deve-se encaminhar
a midia para o setor de pericia da SPPEA” a partir da abertura de um

pedido de pericia no Sistema Pericial.
o Relatédrios de Inteligéncia Financeira

Informacdes sobre operacdes com criptoativos podem ser obtidas
junto ao Conselho de Controle de Atividades Financeiras - COAF por
meio de relatdérios de inteligéncia financeira demandados
diretamente (relatérios de intercambio)*solicitados no Sistema de
Controle de Atividades Financeiras - SisCOAF.*

35- FATF, Idem, p. 41/42.

36- Nesse sentido: https://cellebrite.com/en/walkthrough-of-parsing-cryptocurrency-applications-in-cellebrite-physical-
analyzer/.

37- Instrucéo de Servico SPPEA/PGR n. 41/2021 sobre manuseio de vestigios digitais com suporte fisico visivel.
38- RIFs de intercAmbio sdo aqueles elaborados para atendimento a solicitagdo de informagdes por autoridades
nacionais ou por Unidades de Inteligéncia Financeira. Ao contrario, RIFs espontaneos (de oficio) sdo os elaborados por

iniciativa do COAF a partir da analise de comunicagodes e denuncias.

39- Disponivel em: https://www.gov.br/coaf/pt-br/sistemas/siscoaf-2-1.
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Antes da entrada em vigor da Lei n. 14.478/2022, as exchanges
nacionais nao estavam enquadradas como “pessoas obrigadas” pelo
art. 9° da Lei 9.613/1998 - Lei de Lavagem de Dinheiro. A partir de um
modelo de autoregulagcao, algumas exchanges nacionais passaram a
comunicar voluntariamente ao COAF operacdes suspeitas ocorridas
em seu hegocio relacionada a lavagem de dinheiro e financiamento
ao terrorismo "

Com o advento da Lei do Mercado de Criptoativos, as exchanges -
agora nomeadas prestadores de servicos de ativos vistuais, PSAVs
(art. 5°) - passaram a integrar o Sistema Antilavagem de Capitais
brasileiro”. O art. 9° da da Lei 9.613/1998 foi alterado para sujeitar as
PSAVs as obrigacdes previstas nos arts. 10 e 11 da mesma lei.

As obrigacdes impostas pelo art. 10 sao, principalmente, relacionadas
ao dever de conhecer o seu cliente (KYC) e as transacdes financeiras
por eles realizadas (KYT):

ldentificar seus clientes e manter cadastro atualizado, nos
termos de instrucdes emanadas das autoridades competentes.
Na hipotese de o cliente ser pessoa juridica, a identificacao
devera abranger as pessoas fisicas autorizadas a representa-la,
bem como seus proprietarios (§ 1°) - a ideia € evitar o uso do véu
corporativo das empresa para ocultar o beneficiario final (12). Os
dados devem ser conservados por, no Mminimo, cinco anos a
partir do encerramento da conta ou da conclusao da transacao(§
2°).

Manter registro de toda transacao em moeda nacional ou
estrangeira, titulos e valores mobiliarios, titulos de crédito,

40- Nesse sentido, o Cddigo de Conduta e Autorregulacdo das empresas vinculadas a ABCripto:
https:.//www.abcripto.com.br/ files/ugd/55dd41_206786481fc84485817€8d906b54b241.pdf.

41- Dois outros dispositivos ja constantes da Lei Antilavagem, que n&o foram alterados pela Lei n. 14.478/22,
possuem interesse para as investigagdes financeiras que envolvam criptoativos, especialmente no
momento do dilema da conversdo de criptoativos em moeda fiduciaria. Em primeiro lugar, o art. 10-A que
cria o Cadastro de Clientes do SFN - CCS, por meio do qual o BACEN mantém o registro centralizado do
cadastro geral de correntistas e clientes de instituicdes financeiras, bem como de seus procuradores. Em
segundo lugar, o art. 11-A prevé que as transferéncias internacionais e os saques em espécie deverdo ser
previamente comunicados a instituicdo financeira, nos termos, limites, prazos e condicdes fixados pelo
Banco Central do Brasil.
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metais, ativos virtuais (inserido pela Lei n. 14.478/22), ou qualquer
ativo passivel de ser convertido em dinheiro, que ultrapassar
limite fixado pela autoridade competente. Os dados devem ser
conservados por, no minimo, cinco anos a partir do
encerramento da conta ou da conclusdao da transacao(§ 2°).
Ademais, o registro das transacdoes sera efetuado também
quando a pessoa fisica ou juridica, seus entes ligados, houver
realizado, em um mesmo més-calendario, operacdes com uma
mesma pessoa, conglomerado ou grupo que, em seu conjunto,
ultrapassem o limite fixado pela autoridade competente (§ 3°);

Adotar politicas, procedimentos e controles internos,
compativeis com seu porte e volume de operacdes, na forma
disciplinada pelos 6rgaos competentes;

Cadastrar-se e manter seu cadastro atualizado no dérgao
regulador ou fiscalizador e, na falta deste, no Conselho de
Controle de Atividades Financeiras (COAF), na forma e condigcoes
por eles estabelecidas;

Atender as requisicdes formuladas pelo COAF na periodicidade,
forma e condicdes por ele estabelecidas, cabendo-lhe preservar,
nos termos da lei, o sigilo das informacgoes prestadas.

As obrigacdes previstas no art. 11 sao relacionadas ao dever de
comunicacao de operacdes financeiras suspeitas ao Conselho de
Controle de Atividades Financeiras (COAF):

Dispensar especial atencao as operacdes que, nos termos de
instrucdes emanadas das autoridades competentes, possam
constituir-se em sérios indicios de lavagem de capitais. As
autoridades competentes elaborarao relacao de operacdes que,
por suas caracteristicas, no que se refere as partes envolvidas,
valores, forma de realizacao, instrumentos utilizados, ou pela
falta de fundamento econémico ou legal, possam configurar a
hipotese nele prevista (§1°).




Comunicar ao COAF, abstendo-se de dar ciéncia de tal ato a
qualquer pessoa, inclusive aquela a qual se refira a informacao,
no prazo de 24 horas, a proposta ou realizacao de todas as
transagoes referidas no inciso Il do art. 10, acompanhadas da
identificacao de que trata o inciso | do mencionado artigo; e das
operacoes referidas no inciso | do art. 11;

Comunicar ao 6rgao regulador ou fiscalizador da sua atividade
ou, na sua falta, ao COAF, na periodicidade, forma e condicoes
por eles estabelecidas, a nao ocorréncia de propostas,
transacoes ou operacoes passiveis de serem comunicadas.

Nao €& incomum qgue investigados operem em exchanges sediadas
em paises que possuem controles fracos contra a lavagem de
dinheiro e financiamento ao terrorismo, ou mesmo em paises que
sistematicamente se recusam a cooperarem, a despeito da
existéncia formal de ferramentas de cooperacao juridica

internacional.

Além das prestadoras de servicos virtuais previstas na Lei n.
14.478/2022, operacdes com criptoativos podem ser comunicadas ao
COAF por entidades pertencentes a outros setores obrigados por lei,
tais como instituicoes financeiras bancarias e corretoras e
distribuidoras de valores mobiliarios. De fato, as tradicionais
entidades dos setores obrigados legalmente podem notificar duas
sortes de operacdes financeiras suspeitas: a) operacdes ocorridas em
seus produtos financeiros por pessoas fisicas ou juridicas
investigadas; e b) operacdes suspeitas realizadas pelas proéprias
exchanges.




Isso ocorre porque, por mais que operem com criptoativos, o0s
investigados sempre encontram o dilema de saque (ou dilema da
conversao), ou seja, precisam converter o criptoativo em moeda
fiduciaria®” Quando essa convers3o ocorre em instituicoes financeiras
nacionais, € possivel que essas operacdes tenham sido comunicadas
ao COAF.

Eventuais relatorios de inteligéncia financeira podem ser analisados
por meio da ferramenta RIF Analise, a partir dos arquivos do tipo
.CSV encaminhados pelo COAF em anexo aos relatérios.*

Com a transhacionalidade inerente as operagcdes com criptoativos,
muitas vezes se faz necessario buscar dados de unidades de
inteligéncia financeira no exterior. Para tanto, o COAF intermedeia os
pedidos ao Grupo de Egmont. Orientacdes adicionais estao no
seguinte video produzido pelo COAF, Inteligéncia Financeira:
Aspectos Praticos do Intercambio Internacional via Rede Egmont:
httpsy/youtu.be/iSN_LgLmewl.**

42- Como o propodsito de uma investigagao é acumular evidéncia para provar que um crime envolvendo
criptoativos ocorreu, os investigadores podem tentar seguir o dinheiro até que identifiquem um conhecido
provedor de servigco com criptoativos, tal como uma exchange ou um processador de pagamento. O ponto
focal critico em uma investigacao relacionada a criptoativos geralmente é a identificagcdao do ponto em que
o criptoativo € trocado por moeda fiduciaria ou por outro tipo de criptoativo (FATF, Orientagao sobre
Investigagdes Financeiras Envolvendo Ativos Virtuais. Enfrentando Desafios com Investigagdes e Confisco,
maio de 2019, p. 48).

43- O manual de operacionalizacdo do RIF Anédlise (Informacdo 022/2020-SPPEA/PGR, PGR-00197821/2020)
pode ser solicitado a SPPEA por meio do e-mail pgr-atendimento-sppea@mpf.mp.br.

44- O COAF indica que para o intercAmbio de informagdes que demandam informagdes via Rede Egmont,
além das informagdes e documentos inseridos para o intercambio nacional, incluir no campo “Detalhes” do
Sistema Eletrénico de Informacgdes (SEI-C) os seguintes requisitos obrigatdrios: 1- Descricao dos alvos com os
respectivos elementos identificadores Na hipdtese de pesquisa sobre pessoa fisica ou juridica estrangeira, a
identificacao podera ser feita no préprio texto, ndao havendo a necessidade de listar o nome nos “Principais
Relacionados”. Neste caso, incluir todas as informacdes disponiveis, tais como nacionalidade e data de
nascimento para PF e endereco e numero de registro para PJ. 2- Relacionamento dos alvos/fatos
investigados com o pais requerido. E importante demonstrar o relacionamento existente entre o alvo ou o
fato investigado com o pais que estd sendo consultado. Pedidos genéricos, sem tal vinculagdo, nao serao
enviados. 3- Resumo dos fatos/pessoas investigadas. O resumo deve contemplar ao menos informacdes
sobre o crime investigado e o modus operandi. Caso haja mais de um alvo listado, é importante descrever a
suspeicdo sobre cada um deles (mesmo que seja somente uma relagdo de parentesco). 4- Descricao da
informacao que se pretende obter no pais requerido. Registrar especificamente o que se espera do
intercambio (ex: informacgdes sobre eventuais movimentagdes suspeitas, informagdes comerciais, dados
sobre o beneficidrio final de uma empresa, etc). Caso o pedido for direcionado para mais de um pais,
descrever separadamente o que se quer de cada um deles. Se o pedido versar sobre transagdes financeiras
suspeitas especificas, favor incluir também as informagdes disponiveis sobre a instituicao financeira
estrangeira, tais como o nome do banco, o numero da conta e o da agéncia.



https://youtu.be/i5N_LqLmewI
mailto:pgr-atendimento-sppea@mpf.mp.br

Fontes Fechadas

Por fontes fechadas se entende, suscitamente, aquelas para as quais
O acesso precisa ser precedido de autorizacao judicial (reserva de
jurisdicao). Estdao nesse campo os dados financeiros, fiscais,
telematicos etc.

No criptomercado, os dados decorrentes de afastamentos de sigilo
telematico (grande fonte de prova), associado aos pedidos de
afastamento de sigilo fiscal da RFB e ao das operacoes das
exchanges (modelos de minuta do SIMBA) podem ser de interesse
para a investigacao.

 Afastamento de Sigilo Finaceiro e Fiscal de Operacées com
Criptoativos via SIMBA

Atualmente, no SIMBA ha possibilidade de acesso a dados
financeiros constantes de todos os mercados financeiros (crédito,
cambio, valores mobiliarios, seguros e previdéncia privados, e
previdéncia fechada), novos arranjos de pagamento (como o PIX e os
iniciadores de pagamento), sistemas informaticos de especial
interesse a investigacao financeira, dados fiscais e telematicos
dotados de interseccao estreita com transagcdes financeiras, e
operacdes com criptoativos.”

Especificamente em relacao as transacdes envolvendo criptoativos
de investigado identificado civilmente (nome, CPF ou CNPJ, por
exemplo), elas podem ser alcancadas pela solicitacao dos dados
transmitidos pelas exchanges a Receita Federal do Brasil ou, caso o
MPF conheca a exchange envolvida na transacao, pela obtencao de
dados de transacdes intermediadas por essas plataformas eletrénicas
(exchanges) e em seus sistemas internos.

45- Disponivel em https://portal.mpf.mp.br/simba/php/Simba.php.

46- Como explicado acima, as exchanges possuem os dados e documentos de transagdo em uma espécie
de “livro razao” da empresa.



https://portal.mpf.mp.br/simba/php/Simba.php

No primeiro cenario, trata-se de pedido de afastamento de sigilo
fiscal de investigado, dirigido a Receita Federal do Brasil. Exchanges
de criptoativos com domicilio tributario no Brasil encontram-se
obrigadas a informar a RFB, mensalmente, as operacoes realizadas
por seus clientes dentro da plataforma, quaisquer que tenham sido
os valores operados (IN RFB 1888/2019, art. 6°)”

O contribuinte (pessoa fisica ou juridica) domiciliado no Brasil, por
sua vez, possui trés obrigacdes tributarias envolvendo criptoativos: a)
informar operacdes a RFB, quando, no més anterior, o somatério das
operacdes realizadas fora de exchanges nacionais tenha excedido R$
30.000,00 (IN RFB 1888/2019, art. 6°, §1°); b) recolher imposto sobre o
ganho de capital, quando, no més anterior, tenha obtido lucro e o
somatdrio das alienacbes de criptoativos tenha superado R$
35.000,00 (IN SRF 599/2005, art. 1°, Il e Lei 8.981/95, art. 21); e c)
preencher Declaracdao do Imposto de Renda. No caso do IRPF,
criptoativos deverao estar lancados na ficha bens e direitos (cod. 81,
82 e 89) e rendimento com criptoativos deverao estar langados em
‘rendimentos nao tributaveis” ou em ‘rendimentos sujeitos a
tributacao exclusiva”.

Ao final desse Roteiro de Atuacao consta minuta de afastamento de
sigilo fiscal de operagdes com criptoativos no SIMBA.

Por outro lado, caso o MPF conheca a exchange envolvida na
transacdo® ele poderd solicitar o afastamento do sigilo telematico
das operacdes intermediadas por essas plataformas eletrénicas
(exchanges) e em seus sistemas internos. Essa relacao entre
investigados e exchanges pode exsurgir de outros elementos de
prova, como, por exemplo, a identificagao de carteiras na analise dos
dados telematicos obtidos judicialmente.

47- Para a RFB, considera-se criptoativo “a representacao digital de valor denominada em sua prépria
unidade de conta, cujo prego pode ser expresso em moeda soberana local ou estrangeira, transacionado
eletronicamente com a utilizagdo de criptografia e de tecnologias de registros distribuidos, que pode ser
utilizado como forma de investimento, instrumento de transferéncia de valores ou acesso a servicos, e que
ndo constitui moeda de curso legal” (art. 5°). De igual modo, a RFB considera exchange de criptoativo “a
pessoa juridica, ainda que nao financeira, que oferece servicos referentes a operagdes realizadas com
criptoativos, inclusive intermediagcdo, negociacao ou custddia, e que pode aceitar quaisquer meios de
pagamento, inclusive outros criptoativos”. Incluem-se no conceito de intermediacdo de operagoes
realizadas com criptoativos, a disponibilizagcao de ambientes para a realizagdo das operagdes de compra e
venda de criptoativo realizadas entre os proprios usudrios de seus servicos.

48- A SPPEA possui a lista compilada das corretoras de criptoativos em atuacao no Brasil.




Ao final desse Roteiro de Atuacao, consta minuta de afastamento de
sigilo telematico de operacdes com criptoativos utilizando o SIMBA e
tendo por destinatario da ordem uma exchange especifica.

A partir do Parecer de Orientacdo n. 40/2022, a Comissao de Valores
Mobiliarios consolidou o entendimento de que algumas operagoes
com criptoativos podem se configurar como valores mobiliarios.
Assim, ainda que o0s criptoativos nao estejam expressamente
incluidos entre os valores mobilidrios citados nos incisos do art. 2° da
Lei n° 6.385/76, os agentes de mercado devem analisar as
caracteristicas de cada criptoativo com o objetivo de determinar se é
valor mobiliario, o que ocorre quando ele: € a representacao digital
de algum dos valores mobiliarios previstos taxativamente nos incisos
| a VIIl do art. 2° da Lei n° 6.385/76 e/ou previstos ha Lei N° 14.430/2022
(i.e., certificados de recebiveis em geral); ou se enquadra no conceito
aberto de valor mobilidrio do inciso IX do art. 2° da Lei n° 6.385/76, na
medida em que seja contrato de investimento coletivo.

Para esses casos, tanto a minuta simplificada quanto a minuta
completa do SIMBA™ abarcam esse produto financeiro, ao pedir o
acesso aos dados das transacdes de titulos e valores mobiliarios
realizados por meio de sociedades corretoras de titulos e valores
mobiliarios (CTVM) e sociedades distribuidoras de titulos e valores
mobiliarios (DTVM) integrantes do CCS.

Com as normas da Lei n. 14.478/22, competird a érgdo ou entidade da
Administracao Publica federal, definido em ato do Poder Executivo,
estabelecer quais serao os ativos financeiros regulados, sendo
possivel que a futura regulamentacao estabeleca novas
possibilidades de acesso a dados financeiros sigilosos de operagoes
com criptoativos.

49- Para as orientacdes sobre o uso do SIMBA, consulte-se a cartilha da disponivel em:
https://portal.mpf.mp.br/novaintra/informa/2022/documentos/SIMBACartilhaparaMembros.pdf.




Uma vez que as operagcdes com criptoativos sao operagoes
financeiras realizadas em plataformas eletrénicas, parece natural que
alguns dos dados telematicos associados possam ser demandados
judicialmente, notadamente o endereco de protocolo de internet
(endereco IP) de acesso ao provedor de aplicacao da corretora de
criptoativos; e os registros de acesso a aplicacao de internet mantida
pela corretora.™

Em caso de descumprimento injustificado da ordem judicial de
entrega dos dados das operacdes ou de suspeita quanto a lisura das
operagoes da exchange, abre-se a possibilidade de ser realizada uma
busca e apreensao dos servidores da exchange para que neles sejam
feitas analises forenses aptas a recuperar os dados necessarios a
investigacdo ou documentar se os dados sao efetivamente
irrecuperaveis ou se foram apagados. Tal abordagem, naturalmente,
nao pode ser aplicada a servicos instalados na darknet, onde a
localizacao da infraestrutura é desconhecida, ou em paises que tém
historico de recusar cooperacao juridica internacional.

Um problema adicional existem também quando se trata de
exchanges descentralizadas. Ainda hoje, a maioria das exchanges é
centralizada e armazena informagdes de usuarios em um servidor
centralizado. Todavia, desde 2012, a comunidade de criptoativos vem
desenvolvendo modelos de exchanges descentralizadas nas quais a
negociacao pode ocorrer sem que 0s usuarios precisem enviar seus
criptoativos a um orgao centralizado e todas as transacdes se
tornariam transacoes P2P, ou seja, entre particulares.

50- A migracao das transacdes financeiras para suportes digitais significou que variados dados telematicos
foram associados a informagdes financeiras. Esses dados telematicos, coletados pelas instituicdes
financeiras, podem ser de interesse para a investigagao financeira, sendo passiveis de acesso por
autorizacao judicial. A titulo de exemplo, sdo dados telematicos passiveis de acesso por ordem judicial: a)
o endereco de protocolo de internet (endereco IP) de acesso ao provedor de aplicacdo da instituicao
financeira; b) os registros de acesso a aplicacdo de internet mantida pela instituicao financeira,
compreendendo o conjunto de informagdes referentes a data e hora de uso da aplicagao de internet da
instituicdo financeira a partir dos enderecos IP relacionados ao investigado e informados no item acima; c)
o e-mail cadastrado pelo usudrio para acesso ao servico financeiro digital; d) o terminal cadastrado
(aparelho telefénico, computador etc.); €) tipo e a versao do aplicativo utilizado; f) dados do cartdo de
crédito associado ao servigo financeiro digital (nome do titular, CPF, telefone, endereco, niimero do cartao,
renda declarada e perfil de gastos); g) fotografias e filmagens do momento das operagdes indicadas, caso
tenham sido realizadas em caixas automaticos (ATM). Importante, para racionalizagao do pedido judicial,
qgue o MPF aponte as transagdes em que se busca o fornecimento dos dados telematicos atrelados, sob
pena de se atrasar em muito a resposta por parte da instituicao financeira. A minuta de pedido judicial
dessas operagdes consta do SIMBA.




A IN RFB 1888/2019 traz uma definicdo sobre esse tipo de entidade
no art. 5°, paragrafo unico, ao determinar que se incluem no conceito
de intermediacao de operacdes realizadas com criptoativos, a
disponibilizacdo de ambientes para a realizacao das operagoes de
compra e venda de criptoativo realizadas entre os proprios usuarios
de seus servicos. A Lei n. 14.478/22 também considera prestador de
servico de ativos virtuais aquela pessoa juridica que executa, em
nome de terceiros, dentre outros, a participacao em servicos
financeiros e prestacao de servicos relacionados a oferta por um
emissor ou venda de ativos virtuais (art. 5°, inciso V).

Pode-se imaginar que exchanges descentralizadas, com
infraestrutura distribuida em muitas jurisdicdes ao redor do mundo e
nenhum orgao central que supervisiona transacoes, dificultara, por
exemplo, a obtencao de informacdes especificas sobre transagoes.”

* Afastamento de Sigilo Telematico

Em uma investigacao sobre criptoativos, pode haver necessidade de
se formular pedidos de preservacao de dados telematicos e
afastamento de sigilos de dados telematicos diversos daqueles
associados a transacodes financeiras ja constantes da minuta do
SIMBA. Para tanto, as orientagcdes estao compilados no portal e-
Evidence, mantido pelo Grupo de Apoio a Criminalidade Cibernética,
em trilhas objetivas: https;/portal.mpf.mp.br/eevidence.

e Cautelas com Seeds e Chaves Privadas Encontradas

Conforme visto anteriormente, o acesso a seeds e chaves privadas da
acesso a possibilidade de movimentacao dos criptoativos.
Diferentemente da investigacao tradicional, onde os valores estao
custodiados em instituicoes financeiras centralizadas, aqui qualquer
um gue tenha acesso a essas informacdes podera movimenta-los.

49- FATF, Orientacao sobre Investigacdes Financeiras Envolvendo Ativos Virtuais. Enfrentando Desafios com
Investigacdes e Confisco, maio de 2019.




Durante a investigacao criminal, a partir de medidas de afastamento
de sigilo acima descritas, € possivel que nos deparemos com seeds,
passphrases, chaves privadas e senhas (chaves de acesso) antes
mesmo da deflagracdo de uma medida ostensiva. E comum
investigados guardarem tais informacdes na nuvem, estando,

portanto, acessiveis por meio de uma simples quebra telematica.

Se na fase velada da investigacao forem encontradas chaves de
acesso, € importante ponderar a necessidade de se apreender os
criptoativos imediatamente com a possibilidade de se aguardar
momento mais apropriado para deflagracao da operacao policial.

Nessas situacdes, nos parece que a postura mais adequada é
registrar tudo o que for encontrado, de forma pormenorizada, e levar
ao conhecimento do juizo competente imediatamente para que
uma avaliacdo de conveniéncia/oportunidade possa ser feita,
classificando-se a peca com o grau maximo de sigilo.

De fato, tal analise € fundamental, na medida em que diligéncias
podem estar em curso e a imediata apreensao dos ativos pode
alertar os alvos da existéncia de cautelares, frustrando outras
medidas.
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BUSCA E APREENSAO DE
CRIPTOATIVOS

As chaves para acesso a criptoativos podem estar armazenadas em
variados dispositivos fisicos eletrbnicos, como hardwallets,
computadores e celulares, ou até mesmo impressas ou anotadas em
papel. Assim, a diligéncia de busca e apreensao pode trazer
resultados bastante frutiferos em investigacdes que envolvam
criptoativos.

Contudo, para o sucesso da diligéncia & imprescindivel uma fase
prévia de preparacao e a adocao de alguns cuidados durante as
buscas, de modo a assegurar que os criptoativos encontrados
possam efetivamente ser apreendidos pelo Estado.

PREPARAGAO PARA A BUSCA PRESENCIAL

Tratando-se de investigacao em que exista a suspeita de utilizacao
de criptoativos, é essencial que o representante do Ministério Publico
Federal e a Policia Federal providenciem a criacao de uma carteira
controlada pelo Estado para que os criptoativos encontrados no
momento da busca presencial possam ser imediatamente
transferidos para a custodia estatal.

E impossivel precisar quais tipos de criptoativos serdo de fato
encontrados nas buscas, mas por meio das diligéncias remotas
tratadas em topico anterior, € possivel prever as espécies de
criptoativos usualmente utilizadas pelo investigado.




De todo modo, sugere-se que sejam previamente criados enderecos,
pelo menos, de Bitcoin e de Ethereum.

Esses enderecos podem ser abertos na forma de uma conta em
exchange nacional, mediante autorizacao judicial, ou podem ser
enderecos de carteiras proprias, preferencialmente hardwallets, cujas
chaves privadas/frase de recuperacdo estejam sob a custédia de
agentes public:os.52

Neste ultimo caso, €& fundamental que os envolvidos no
cumprimento da medida de busca e apreensao saibam do risco de
eventual vazamento ou compartilhamento indevido das chaves
privadas ou da frase de recuperacao das carteiras sob a
responsabilidade do Estado, pois qualquer pessoa com acesso a
essas chaves podera movimentar livremente os criptoativos
apreendidos para qualquer outro endereco. Pior: protegido pelo
pseudonimato do Blockchain.

Estabelecido um mecanismo para a custddia dos criptoativos
porventura apreendidos, € imprescindivel que seja designada uma
pessoa ou equipe (ponto focal) para ficar de prontidao remotamente,
durante as diligéncias, com acesso a computador, internet, endereco
da carteira estatal e algum software que permita a recuperacao
remota de carteiras de criptoativos, como por exemplo, o Coinomi~.
Essa pessoa ou equipe sera responsavel por realizar a imediata
transferéncia de criptoativos encontrados com investigados para a
carteira estatal.

Essa medida € essencial para o sucesso das diligéncias, tendo em
vista a possibilidade de movimentacao remota dos criptoativos por
qgualquer outra pessoa que detenha copia das chaves privadas, que
nada mais sao do que um cdodigo.

52- Apesar de haver discussao no Conselho da Justica Federal (CJF) a respeito da apreensao de ativos
virtuais, nao ha, ainda, regulamentagao que discipline a sua custddia. No projeto de regulamentagao do
CIJF, existe previsao para que os tribunais facam o credenciamento de exchanges, ‘que serdo responsaveis
por criar, mediante determinacao judicial carteira (wallet) para armazenar temporariamente os ativos
virtuais em processos e procedimentos de investigagao”. Tecnicamente, essa € uma das solugdes possiveis,
sendo a outra a de algum agente publico ou (um grupo de agentes publicos) assumir a custddia desses
ativos, como se indicou no tépico anterior. O que nos parece fora de duvidas é o fato de que a sua custddia
nao deve ficar a cargo do MPF, que ndo possui o munus de ser depositario judicial.

53- https://www.coinomi.com/downloads/




EXECUGAO DE BUSCA PRESENCIAL

Durante as diligéncias de busca e apreensao € imprescindivel que as
equipes estejam atentas a anotacdes, impressas ou manuscritas, que
possam configurar frases de recuperacao (seed phrases), conjuntos
de 12 a 24 palavras, ou combinacoes de enderecos e chaves privadas
de criptoativos, além de dispositivos fisicos (hardwallets) que
armazenam as chaves privadas.

Como se destacou na parte inicial desse roteiro de atuacao, a mera
apreensao de dispositivos eletronicos de armazenamento de chaves
privadas (hardwallets) nao garante a apreensao dos criptoativos. Para
que isso ocorra, é necessario que se chegue as chaves privadas e/ou a
seed phrase.

Assim, mesmo que uma seed seja encontrada na casa de um alvo,
gue tenha sido preso numa operacao, um comparsa que nao foi
atingido pela medida cautelar pode livremente movimentar os
ativos, caso esteja de posse das mesmas palavras chaves.
Recomenda-se redobrado cuidado com seed phrases e chaves
privadas, que nao devem ser compartilhadas, pois, como ja alertado,
qualquer pessoa de posse dessas informacdes podera movimentar os
criptoativos.

Exemplo: Medida de busca e apreensao realizada as 6h com a
apreensao de chaves de acesso. Em circunstancias ideais, as
6h30min esses recursos ja tém que ter sido transferidos para chaves
publicas em poder das autoridades. Isto &€, antes que a medida
cautelar tenha sido publicizada para comparsas do alvo ou na
imprensa. Caso isso nao seja feito, um comparsa pode, de qualquer
lugar do mundo, recuperar os ativos e transferi-los para enderecos
gue nao poderao ser objeto de bloqueio.

Desta forma, € essencial que a recuperacao das chaves de acesso se
siga a transferéncia dos fundos para uma carteira em poder das




autoridades ou para a conta de alguma exchange nacional, em
conformidade com o que tenha sido autorizado pela Justica.

Nos mesmos moldes em que se da com a apreensao de ativos
tradicionais, deve a medida ser conduzida pela Policia Federal, de
forma documentada, de modo a preservar a cadeia de custddia das
evidéncias e o rastreamento dos ativos. Importante, ainda, certificar
de forma detalhada no relatorio da diligéncia tudo o que foi
realizado no local e as pessoas presentes.

Outro ponto a ser considerado com bastante atencao € a
compartimentalizacdao das informacodes referentes as chaves de
acesso. Como o acesso a tais dados permite o controle dos ativos, €
fundamental que o menor numero possivel de pessoas (tanto no
ambito do Ministério Publico, da Policia e do Poder Judiciario) tenha
acesso a tais informacoes.

Por fim, considerando que chaves privadas de criptoativos podem
estar armazenadas em computadores e celulares € recomendavel

solicitar prioridade ao setor de pericias da PF para a extracao e
espelhamento dos itens eletronicos apreendidos, para que seja
possivel a analise do material com a busca de possiveis senhas e
chaves privadas.
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Os casos de sequestros e indisponibilidades, civeis e criminais, de
ativos e suas respectivas hipoteses de cabimento foram delineados
no Roteiro de Persecucao Patrimonial e Administracao de Bens,
especificamente nos capitulos V e VI, elaborado por grupo de
trabalho instituido pelas 2% e 5 CAmaras de Coordenacio e Revisdo”’
Tais medidas de coacao constituem-se em poderosas ferramentas de
combate a delinquéncia econémica com eficacia por vezes superior
as tradicionais penas privativas de liberdade.

O caso concreto determinara qual espécie de medida restritiva
patrimonial é cabivel e a sua respectiva fundamentacao juridica.
Deve-se atentar também para as hipdteses de alienacao antecipada
e para as boas praticas para administracao dos bens, tratadas, no que
diz respeito a criptoativos, no presente manual.

De acordo com o tipo de sequestro e indisponibilidade adotado, o
membro do MPF deve requerer em juizo a constricao dos bens dos
demandados, expedindo-se mandado de constricao de criptoativos,
moedas eletronicas ou outros valores a qualquer titulo
custodiados, inclusive o congelamento de eventuais ordens de
saque em moeda corrente ou criptoativos, até o valor
determinado, eventualmente existentes nas exchanges nomeadas.

54- BRASIL. Ministério Publico Federal. 2* Camara de Coordenagdo e Revisdo. Roteiro de Atuacdo -
Persecucao Patrimonial e Administracdo de Bens, 2017. Disponivel em:
https://portal. mpf.mp.br/novaintra/areas-tematicas/camaras/criminal/publicacoes/roteiros-de-atuacao-
restrito/roteiro_atuacao_persecucao_patrimonial.



https://portal.mpf.mp.br/novaintra/areas-tematicas/camaras/criminal/publicacoes/roteiros-de-atuacao-restrito/roteiro_atuacao_persecucao_patrimonial

Em acréscimo, € importante solicitar que o magistrado adote
algumas medidas para efetivacao da ordem judicial. A primeira é
gue conste do mandado de sequestro que o MPF e a Policia Federal
poderao dar cumprimento as ordens de sequestros diretamente em
contato com as corretoras ou, caso nao atendidas, vistoriar a propria
sede das empresas em busca de ativos. A medida se justifica para
dar agilidade ao cumprimento da ordem, caso o Poder Judiciario
tenha dificuldade em operacionaliza-la. Em segundo lugar, que as
exchanges destinatarias da ordem realizem a transferéncia dos
valores para a carteira previamente criada e sob o controle do
Estado, conforme abordado em tépico anterior desse manual.

Por fim, anote-se que o sequestro nem sempre precisa recair apenas
sobre os criptoativos do demandado, sendo, inclusive, prudente para
efetivacao da constricao, a cumulacao de pedidos tradicionais de
sequestro de ativos™ com os especiais pedidos de sequestro de
criptoativos acima referidos.

55- Tais como a penhora on line, prevista no art. 854 do Cdédigo de Processo Civil e instrumentalizada pelo
Sistema de Busca de Ativos do Poder Judiciario - SISBAJUD; o bloqueio via RENAJUD de todos os veiculos
registrados em nome dos demandados; o bloqueio de embarcacdes e aeronaves eventualmente
registradas em nome dos requeridos, com a expedicdao de oficio a Capitania dos Portos e a ANAC para
efetivar a medida; o bloqueio de bens imdveis registrados em nome dos demandados, inserindo a ordem
de restricdo na CNIB - Central Nacional de Indisponibilidade de Bens.




ALIENAGAO DE
CRIPTOATIVOS

Efetuada a apreensdao e transferéncia dos criptoativos, surgem
guestoes referentes ao momento de sua alienacao, particularmente
se deve ser realizada alienacao antecipada ou se cabe aguardar o
desfecho da acao penal para a conversao dos criptoativos em moeda
fiduciaria.

Os efeitos praticos dessa discussao se referem a grande volatilidade
do preco dos criptoativos. Em um curto espaco de tempo, por vezes
até mesmo em questao de segundos, o preco de um determinado
criptoativo pode sofrer severas oscilacdes. De forma ilustrativa, veja-se
a alteracao dos valores do Bitcoin no periodo de 01jan.2021 a
31.12.2022°° (0s valores em referéncia na coluna da esquerda sdo em
dolares):

Bitcoin BTC Price:$33
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56- https://coinmarketcap.com/currencies/bitcoin/?period=7d




De acordo o grafico acima, extraido do site Coinmarketcap.com, o
menor valor da cotacao do Bitcoin em 2021 ocorreu em 20 de julho,
quando foi negociado a $29.807,35%, sendo que em 08 de novembro
foi alcancado o valor maximo de $67.566,83. De tal forma, houve uma
valorizacao de 226,67% do menor para o maior valor da cotagao em
2021, em um intervalo de menos de 4 meses. No entanto, os ultimos
45 dias do ano mostraram uma forte queda na cotacao do Bitcoin,
que fechou o ano em $46.306,45.

A grande volatidade do Bitcoin, que se mostra ainda mais acentuada
em outros criptoativos, € um dos indicativos de sua utilizacao macica
com cunho especulativo. Esse quadro pode produzir, na pratica,
grandes diferencas de valores comparando-se a data da apreensao e
a data da efetiva conversao em moeda soberana, o que pode
implicar em valorizacao ou nao.

Cabe indicar a existéncia das stable coins, modalidade de
criptoativos que, em tese, nao estao sujeitos a volatidade. As stable
coins sao criptoativos que atrelam seu valor a uma moeda soberana,
emitida pelo Estado, normalmente o doélar. Exemplos sao Tether
(USDT), Gemini Dollar (GUSD), Dai (DAI), USD Coin (USDC), Binance
USD (BUSD) e True USD (TUSD), criptoativos que pareiam seu valor
ao dolar, de modo que uma unidade de cada um desses criptoativos
vale 1 ddlar. Para alcancar essa paridade existem técnicas diferentes,
como a emissao de criptoativos atrelados ao depdsito de moeda
soberana, a programacao de smart contracts e de algoritmos que
controlam a compra e venda dos ativos>®

As stable coins tem merecido especial atencao das autoridades, em
especial dos érgaos estatais de regulacao do mercado financeiro. Nos
EUA, o Tether foi multado em $42,5 milhdes pela Commodity Future
Tradings Commission (CTFC), oérgao administrativo nacional, por
conta de fraudes envolvendo as garantias de sua emissio.

57- Todos os valores estao fixados em ddlares americanos.

58- Maiores informagdes podem ser encontradas em https//www.gemini.com/cryptopedia/what-
arestablecoins-how-do-they-work

59- https://www.cftc.gov/PressRoom/PressReleases/8450-21




Conforme indicado antes, quanto ao momento da alienacao ha de
se definir entre manter os criptoativos custodiados no curso do
processo ou realizar sua alienacao antecipada. Na primeira situacao
somente ao final da acao penal, com a confirmacao definitiva da
sentenca penal condenatdria, seria determinada sua alienacao
judicial, com a consequente conversao em moeda soberana, pela
cotacao da respectiva data. Por outro lado, com a alienacao
antecipada haveria a conversao em moeda fiat ainda no curso do
processo, na forma do art. 144-A, do Codigo de Processo Penal.

Em busca de uma solucao para a definicdo do momento da
alienacao, o Cdodigo de Processo Penal, em seu art. 144-A, caput, parte
final, na forma da redacdo dada pela Lei n° 12.694/2012, autoriza a
alienacao antecipada sempre que houver dificuldade para a
manutencao dos bens apreendidos:

"Art. 144-A: O juiz determinara a alienacdo
antecipada para preservacdo do valor dos
bens sempre que estiverem sujeitos a qualquer
grau de deterioracdo ou depreciacdo, ou
quando  houver  dificuldade  para  sua
manutencdo” — grifo Nosso.

Como visto no topico proprio, a apreensao e custodia de criptoativos
exigem preparagao e cuidados especificos para se evitar a frustracao
das diligéncias. Dado o carater digital, transfronteirico,
descentralizado e a irreversibilidade das operacdes envolvendo
criptoativos, medidas especiais sao imprescindiveis para assegurar o
efetivo controle dos valores neles representados.

Estejam os criptoativos sob a custddia de uma exchange nacional,
estejam eles em carteira propria do Estado, havera riscos na sua
manutencao que nao se limitam ao risco de mercado, ou seja, a
volatilidade do preco. A realidade é prédiga em exemplos. Tanto de
problemas envolvendo grandes exchanges®, quanto de problemas
envolvendo a custddia propria por usuarios experientes®

60- https://mwww.seudinheiro.com/2021/bitcoin/bitcoin-africa-do-sul-desaparece-24-06/
https://canaltech.com.br/criptomoedas/quadriga-conspiracy-a-suposta-morte-do-ceo-e-o-misterio-de-us-
190- milhoes-132453/

61- https://mwww.correiobraziliense.com.br/mundo/2021/07/4937888-bitcoins-bilionario-que-morreu-
afogadodeixa-no-limbo-fortuna-de-rs-11-bilhoes-em-criptomoeda.html
https://www.istoedinheiro.com.br/investidor-esquece-senha-de-conta-com-us-240-milhoes-em-bitcoin/




Dessa forma, seja em razao da alta volatividade dos precos ou das
especificidades técnicas envolvendo a seguranca da custddia dos
criptoativos, suas caracteristicas proprias demonstram serem bens de
dificil manutencao, o que autoriza, nos termos do art. 144-A, do CPP,
a alienacao antecipada.

. . , 62 ,
Assim como outros paises, dentre eles Suica e Alemanha ™, também
o Brasil nao conta com uma legislacao especifica sobre a alienacao
de criptoativos apreendidos.

Apesar disso, ha fundamentos técnicos e juridicos para que a
alienacao antecipada seja realizada com base no art. 144-A do CPP,
conforme visto no topico anterior.

Em termos praticos, diversamente do que ocorre com moedas
estrangeiras, titulos de crédito negociados em Bolsa, titulos da divida
publica, acdes e demais valores mobiliarios, nao existe uma
instituicao equivalente a Caixa Econémica Federal para receber os
criptoativos e realizar o cambio em uma cotacao oficial®.

Tecnicamente, consideramos que as duas alternativas mais viaveis
sejam: alienacao por leildo, na forma do art. 879 e ss. do CPC; e
alienacao por intermédio de exchanges nacionais. Na pratica, no
entanto, entendemos preferivel que a alienacao se dé da segunda
forma, ou seja, via exchanges nacionais®™, sobretudo quando se tem
em conta o principio da eficiéncia (CPC, art. 8°). E que, além da taxa
cobrada por exchanges ser inferior a taxa do leiloeiro, a chance de se
obter um maior preco de venda € imensamente maior em livros de
ofertas do que em leildes .

62- Assim também ocorre em outros paises, que ndo possuem, tal qual o Brasil, um regramento préprio sobre constricdo
patrimonial de criptoativos. A Suica e a Alemanha, por exemplo, utilizam suas normas processuais penais sobre
apreensao e confisco, conforme questionario enviado pelo GT Criptoativos a esses respectivos paises, disponivel de forma
restrita na Secretaria de Cooperagdo Internacional/PGR. Nesse primeiro pais, surgiu o debate sobre a alienacdo na alta
dos criptoativos, o que seria problematico no Brasil, por falta de regulamentagao legal, isso sem entrar no debate de que
se essa pratica ndo permitiria, em caso de grandes apreensdes e alienagdes, que a exchange encarregada acabasse por
concorrer para a flutuacdo dos valores e ainda se, de alguma forma, o Estado nao estaria associado a uma pratica
especulativa e incompativel a adotada com outros ativos volateis, como valores mobilidrios e moedas estrangeiras (FIAT).
Confira a Decisdo 1B_59/2021 de 18 de outubro de 2021, da Suprema Corte Suica em thttps://archipel.law/en/insights/the-
early-liquidation-of-crypto-assets-and-the-need-for-crypto-expertise/

63- Resolugdo n° 428/2005 do CJF, art. 1, inciso VI.

64- Praxe também adotada nos Estados Unidos: https://www.cnbc.com/2021/07/28/us-marshalsservice-hires-custodian-
to-hold-crypto-seized-in-criminal-activity.html

65- Nao se desconhece a existéncia de paises que ja realizaram a alienagdo de criptoativos via leildes conduzidos por
casas especializadas. Cf: https:;//www.irishnews.com/business/2019/10/01/news/wilson-auctionsoff-500-000-of-bitcoin-
seized-from-uk-criminal-1726231/




Nao ha procedimento previsto para a escolha da exchange por meio
da qual sera feita alienacao. Diante desse cenario, sugere-se a
utilizacao de critérios objetivos na escolha das exchanges, tais como
taxa cobrada, volume de negociacao etc, e a submissao da escolha
ao Juizo.

Destaca-se, por fim, ser desejavel a adocao de estratégias, a serem
pensadas com a exchange, visando a obtencao do melhor preco
meédio. A seguir, o exemplo da estratégia que foi judicialmente
homologada, em 14/07/2021, para a alienacdo de quase 30 bitcoins,
apreendidos nos autos do proc. N° 5004543-34.2019.4.02.5001,
tramitado na Justica Federal do Espirito Santo. Naquele caso, os
parametros propostos para a venda foram assim estabelecidos:

1. Os BTC serao alienados de forma fracionada (10 lotes, sendo os
09 primeiros de 3 BTC e o ultimo no valor remanescente);

2. A venda de cada um dos lotes sera feita pelo lancamento de
uMma unica ordem de venda no livro de ofertas, nho valor total do lote

em BTC, com preco limite nao inferior a 2% do preco de mercado,
assim entendido como o preco correspondente ao da ultima
operacao realizada via livro de ofertas;

3. Na eventualidade de a ordem de venda com preco limite nao
ser completamente preenchida em até trinta minutos, nova ordem
de venda podera ser lancada, no valor remanescente do lote, com
observancia da mesma diretriz anterior (item 2);

4. Encerrada a venda de um lote, podera ser realizado o
lancamento da ordem relativa ao proximo lote, sem a necessidade
de observancia de intervalo minimo, mas sempre com respeito aos
mesmos parametros definidos no item 2.

O objetivo foi o de nao afetar negativamente o preco do bitcoin no
livro de ofertas da exchange, o que aconteceria caso fosse realizada a
alienacao de todos os bitcoins de uma s6 vez ou em um intervalo
muito pequeno de tempo.




DEFLE SUAS
PARTIGULARIDADES

DeFi é o acrénimo de Decentralized Finances (financas
descentralizadas) e denomina uma especial categoria de aplicacdes
executada$® em ambientes descentralizados - os chamados DApps
(decentralized applications) -, cuja finalidade é viabilizar servigos
financeiros, como empréstimos, seguros e provisao de liquidez.

Para compreendermos o que sao DApps, retomemos a comparagao
que fizemos entre, de um lado, o bitcoin-hardware/bitcoin-software
e, do outro, o notebook/seu sistema operacional (Windows ou Linux).
Nessa comparagcao, o bitcoin-software € como um sistema
operacional que apresenta funcionalidades, mas que nao foi
concebido para acomodar a instalagao de programas.

A partir do Ethereum, primeiro Blockchain programavel a surgir, esse
cenario muda drasticamente, e o Windows da nossa comparagao
passa a ser um sistema operacional pensado e concebido para
comportar a instalagao de programas que rodam sobre ele.

Nesse novo cenario comparativo, o Ethereum-hardware se
assemelha ao Notebook, o Ethereum-software ao Windows e os
DApps a quaisquer programas que rodam no Windows, como o
Word, o Google Chrome e o Zoom.

Assim como o0s programas do nosso exemplo (Apps) podem ser
classificados em diversas categorias, com base no servico que

66- Programas, aplicativos e aplicagdes séo, neste contexto, palavras sinbnimas.




viabilizam (edicao de textos, navegacao na web, conferéncia remota
etc), os DApps também podem ser assim classificados. Uma das
espécies resultantes do emprego desse critério classificatorio sao os
DApps de DeFi.

Programas que rodam localmente, no seu notebook, como o Word e
o Chrome, dependem de instalacao local. Programas que rodam de
forma descentralizada, por sua vez, dependem de instalacao no
Blockchain. Instalar um programa no computador mundial
descentralizado chamado Ethereum (EVM: Ethereum Virtual
Machine) significa rigorosamente a mesma coisa que fazer o
implante (deploy) de um contrato inteligente no Blockchain do
Ethereum.

Para prosseguirmos, entao, um esclarecimento adicional deve ser
feito: contratos inteligentes sao programas que rodam em
Blockchains. No sentido comum do termo, portanto, nao sao
contratos, muito menos inteligentes. Sao simplesmente programas
gque executam aquilo que foram programados a fazer
(autoexecutaveis).

Em um “contrato inteligente”, toda vez que a condicao A se verifica, o
resultado B é produzido. Sao programas escritos na forma do
condicional IF = THEN.

O exemplo a seguir evidenciara porque a compreensao do assunto
Nnos interessa.

Stake CAKE CAKE Staked Flexible AP Locked APR
\c}@ Stake, Earn - And 226% [ Up to 4835% [ 259,843,493 CAKE

A imagem reproduz uma aplicacao de DeFi que, para quem travar
(stake) tokens CAKE (IF), confere rendimentos (yield) anualizados de
até 48.35%, em tokens CAKE (— THEN).




Por stake entenda-se o envio de tokens CAKE da sua conta para a
conta do contrato inteligente que ira remunera-lo.

A consequéncia pratica € a de que, a partir desse envio, os tokens
nao mais estarao no seu endereco e sim no endereco do contrato
inteligente. A sua chave privada passara a permitir, entao, nao mais o
imediato envio desses tokens para outro endereco, e sim a
recuperacao desses tokens, algo com um resgate dos tokens
aplicados.

Imaginemos, entao, que seja essa a situacao do alvo de uma
investigacao patrimonial. Mesmo que o seu endereco publico seja
conhecido, os tokens “aplicados” nao serao ali encontrados, porque
estarao nos enderecos de contratos inteligentes de DApps de DeFi.

Essa dificuldade, entretanto, é contornavel. Tokens pertencentes ao
alvo, temporariamente localizados em algum dos principais
enderecos de contratos inteligentes de DeFi, podem ser facilmente
encontrados mediante o uso de ferramentas online gratuitas, como o
https://debank.com/ e o https://apeboard.finance/.
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https://debank.com/
https://apeboard.finance/

Em outras palavras, pertencem ao alvo nao apenas os criptoativos
gue constem dos seus enderecos publicos, mas também aqueles

vinculados aos seus enderecos publicos que, temporariamente,
constem de contratos inteligentes de DeFi.

Diante disso, qualquer ato de investigagcao ou constricao patrimonial
gue recaia sobre criptoativos custodiados pelo alvo deve considerar a

possibilidade de que uma parcela consideravel deles esteja
temporariamente em outros enderecos publicos.
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NFIS E SUAS
PARTIGULARIDADES

NFT é a sigla de non-fungible tokens. Tokens nao-fungiveis em
traducao literal. Se tokens sao ativos digitais que nao podem ser
copiados, tokens nao-fungiveis sao ativos digitais que, além de nao
poderem ser copiados, sao unicos, insubstituiveis.

Criptomoedas e tokens fungiveis em geral podem ser negociados
nos livros de ofertas de exchanges, assim como ac¢oes sao hegociadas
via livro de ofertas na B3. NFTs, por outro lado, nao podem - da
mesma forma que imoveis e obras de arte, nao poderiam - ser
negociados via livro de ofertas, ainda que a legislagcao o permitisse.

Isso ocorre porque imoveis e obras de arte sao
bens unicos, ou seja, nao-fungiveis. E o livro de
ofertas € um instrumento de reuniao de
interesses contrapostos relativos a um par de
coisas fungiveis. Confira-se o exemplo a seguir.

Na imagem ao lado vemos o livro de ofertas
(book) do par de negociacao BRL (real) e
PETR3 (acOes ordinarias da Petrobras).
Recorrem a ele as pessoas que querem trocar
real por acdes ou agdes por real, ambos bens
fungiveis, nao-unicos. Um real equivale a outro
real. Uma acao equivale a outra acao.




Imoveis e obras de arte podem ser colocados a venda diretamente
pOr seus proprietarios ou esses mesmos proprietarios podem recorrer
a um intermediario, como uma imobiliaria e uma galeria de artes.
NFTs, similarmente, podem ser colocados a venda diretamente pelos
seus proprietarios. O mais comum, no entanto, é que sejam
colocados a venda através de um intermediario, uma plataforma
qgue, sem fazer a custodia desses NFTs, dé a eles maior visibilidade e,
sobretudo, seguranca na negociacao.

A essas plataformas da-se o nome de marketplaces e a principal
delas, com amplissima vantagem, é o Opensea (https://opensea.io/).

[ S |

Discover, collect, and seall
extraordinary NFTs

Nao existe nada que particularize a custdodia de NFTs. A diferenca
pratica entre tokens fungiveis e NFTs que nos interessa consiste na
forma de alienacao, com os primeiros tendo por local mais propicio a
alienacao os livros de ofertas de exchanges e os segundos podendo
ser alienados via marketplaces.

NFTs nao sao figurinhas. Sao, em
vez disso, um objeto digital unico.
E esse objeto digital unico nao é a
midia que possa estar a ele
associada, mas sim um
identificador unico na Blockchain.



https://opensea.io/

A imagem acima ndo é um NFT. E a midia associada ao BAYC #6633,
NFT que faz parte da colecao Bored Ape Yatch Club e que
atualmente pertence ao jogador de futebol Neymar. Tecnicamente, a
imgem reproduzida acima pode ser livremente copiada por terceiros
e nada tem de infungivel.

BoredApeYachtClub #6633
© Bored Ape .

0.0000 ETH (2 1589.98 ETH : B6.5ETH (51

i= Details

Of-Chain (IPFS)
6633 O
ERC-T21

200

O print acima, por outro lado, expde os dados do referido NFT. Um
token com identificacao uUnica (6633), vinculado a um contrato
inteligente (Oxbc4caleda7647a8ab7c2061c2e118a18a936f13d),
implantado em um Blockchain (Ethereum)

67
NFTs sao a infungibilidade do mundo real trazida para o mundo
digital. Em termos menos romanticos, sao tokens numerados.

Assim como documentos originais, imdveis e obras de arte sao
fundamentalmente distintos entre si - a despeito de serem todos
bens infungiveis - NFTs também podem sé-lo.

Alguns desses NFTs poderao nao ter valor algum de mercado (p. ex.
documentos), enquanto que outros poderao ter um imenso valor (p.
ex. imoveis virtuais e itens de colecdes famosas).

Ao que nos interessa. A maneira mais efetiva de alienar NFTs
encontrados em carteiras do alvo € através de marketplaces, dada a
sua nao-fungibilidade, ndao se devendo recorrer a exchanges nesse
caso.

67- Curiosamente, essa imagem do macaco nem no Blockchain esta. Ela estd em um servico de armazenamento
distribuido chamado IPFS, e o que o NFT em verdade faz é apontar para a sua localizagao (off-chain).




MODELOS




AFASTAMENTO DE SIGILO FISCAL DE OPERAGOES COM
CRIPTOATIVOS NO SIMBA

Desta forma, requer o Ministério Publico Federal, com base no art.
198 do Cddigo Tributario Nacional, a decretacao do afastamento do
sigilo fiscal das pessoas fisicas e juridicas relacionadas no quadro
abaixo, pelo periodo informado:

(quadro gerado pelo SIMBA com nome, CPF/CNPJ e periodo)

Em relacao a esses investigados, devem ser encaminhados pela
Receita Federal do Brasil, no prazo de 30 (trinta) dias, a contar do
recebimento da ordem judicial, todas as informacdes do investigado
relativas a criptoativos de que disponha, tais como: a) declaracdes de
operacdes com criptoativos (informadas pelo préprio contribuinte ou
por exchanges nacionais); b) documentos relacionados ao
pagamento de imposto sobre o ganho de capital decorrente da
alienacao de criptoativos e c) declaracdes do imposto de renda com
informacdes a respeito de criptoativos.

Para a operacionalizacao da ordem judicial, requer-se que:

| - Conste da ordem judicial a obrigacao da Receita Federal do Brasil
enviar os dados e documentacao complementar, no formato .txt, .cvs,
XIsx ou, na impossibilidade destes, em .pdf, por meio do SIMBA, em
referéncia ao caso Simba 0O01-MPF-OOXXXX-XX, utilizando o
programa “VALIDADOR BANCARIO SIMBA", na opcdo ‘“TRANSMISSAO
DE DOCUMENTOS", cujas orientacdes encontram-se no endereco
eletrénico https://asspaweb.pgr.mpf.mp.br;

Il - Conste da ordem judicial que, em caso de duvidas por parte das
instituicoes destinatarias, o endereco eletrénico para contato com a
Secretaria de Pericia, Pesquisa e Andlise - SPPEA/PGR é pgr-
simba@mpf.mp.br.



https://asspaweb.pgr.mpf.mp.br/
mailto:pgr-simba@mpf.mp.br

AFASTAMENTO DE SIGILO TELEMATICO DE OPERAGOES
COM GRIPTOATIVOS NO SIMBA (EXGHANGES)

Desta forma, requer o Ministério Publico Federal, com base na Lei n.
12.965/14 (Marco Civil da Internet), a decretacdo do afastamento do
sigilo telematico das pessoas fisicas e juridicas relacionadas no
guadro abaixo, pelo periodo informado:

(quadro gerado pelo SIMBA com nome, CPF/CNPJ e periodo)

l. Em relagcao a esses investigados, devem ser encaminhados pela
corretora de criptoativos (..), no prazo de 30 (trinta) dias, a contar do
recebimento da ordem judicial:

a) todos os dados e documentos cadastrais seus e de procuradores
eventualmente habilitados para o uso de contas suas;

b) informacdes sobre todas as operacoes por eles realizadas (seja em
criptoativo seja em moeda fiduciaria), em planilha contendo campo
com o valor em REAL correspondente a cada operagcao com
criptoativos ao tempo em que realizada;

c) sobre cada operacao devera ser informado também o valor
correspondente em ddlar norte-americano no momento da
transacao e o saldo remanescente apds a transacao, bem como:

Data e hora;

|Identificagcao do ativo e quantidade;

ldentificacao de remetente e do destinatario (incluindo conta
bbancaria ou endereco cripto);

Valor correspondente em REAL (na data e hora da transacao);
Rede (cripto) e Banco (correspondente bancario), a depender da
hipdtese (envolvimento de criptoativos e/ou moeda fiduciaria na
operacao);

Hash ID da transacao.




d) informacao sobre o saldo atual de cada um dos investigados,
discriminado por moeda fiduciaria ou espécie de criptoativo, neste
ultimo caso com valor atual referenciado em REAL.

Il. Para a operacionalizacao da ordem judicial, requer-se que:

a) Conste da ordem judicial a obrigagao da corretora de criptoativos
enviar os dados e documentacao complementar, no formato .txt, .cvs,
XIsx ou, na impossibilidade destes, em .pdf, por meio do SIMBA, em
referéncia ao caso Simba OO01-MPF-O0OXXXX-XX, utilizando o
programa “VALIDADOR BANCARIO SIMBA”", na opcao “TRANSMISSAO
DE DOCUMENTOS", cujas orientacdes encontram-se no endereco
eletronico https://asspaweb.pgr.mpf.mp.br;

b) Conste da ordem judicial a obrigacdo das corretoras de
criptoativos manterem o sigilo da decisao judicial de quebra,
abstendo-se de dar ciéncia do processo ou da diligéncia a seus
clientes, sob as penas da lei;

c) Conste da ordem judicial que, em caso de duvidas por parte das
instituicdes destinatarias, o endereco eletrénico para contato com a
Secretaria de Pericia, Pesquisa e Andlise - SPPEA/PGR é pgr-
simba@mpfmp.br.



https://asspaweb.pgr.mpf.mp.br/

BUSCA E APREENSAD

O MINISTERIO PUBLICO FEDERAL requer, nos termos do art. 240, §1°,
alineas “b", “c”, “e”, ‘f" e “h", do Codigo de Processo Penal, a expedicao
de mandados de busca e apreensao criminal com a finalidade de
apreender quaisquer documentos, midias e outras provas
encontradas relacionadas aos crimes (..), notadamente, mas nao
limitado a:

a) registros e livros contabeis, formais ou informais, comprovantes de
recebimento/pagamento, prestacdo de contas, ordens de
pagamento, agendas, cartas, atas de reunides, contratos, copias de
pareceres e quaisquer outros documentos relacionados aos ilicitos
narrados nesta manifestacao;

b) HDs, laptops, smartphones, pen drives, midias eletrbnicas de
qualquer espécie, arquivos eletronicos de qualquer espécie, agendas
Mmanuscritas ou eletrénicas, dos investigados ou de suas empresas,
guando houver suspeita que contenham material probatorio
relevante, como o acima especificado;

c) arquivos eletrbnicos pertencentes aos sistemas e enderecos
eletronicos utilizados pelos representados, além dos registros das
cameras de segurancga dos locais em que se cumpram as medidas;

d) valores em espécie em moeda estrangeira ou em reais de valor
igual ou superior a R$ 20.000,00 ou US$ 5.000,00 e desde que nédo
seja apresentada prova documental cabal de sua origem licita; e

e) dispositivos fisicos de armazenamento de chaves de criptoativos
(coldwallets, hardwallets ou carteiras frias).

O MPF requer, ainda, que os celulares e tablets apreendidos sejam
encaminhados para a Pericia da Policia Federal imediatamente apos
a deflagracao da operacao policial, a fim de que seus dados sejam
extraidos e juntados aos autos, devendo ser apresentadas em prazo
razoavel as analises dos demais aparelhos.




Requer, outrossim, seja determinado por este juizo que os dados
sejam extraidos por meio da “extragcao por sistemas de arquivos”, se
possivel, uma vez que permite a coleta de um numero maior de
informacdes do dispositivo.

Requer, além disso, em relacao a todos os equipamentos, midias
eletronicas e dispositivos fisicos de armazenamento de chaves de
criptoativos (coldwallets, hardwallets ou carteiras frias) apreendidos,
a autorizacao para acesso a seus conteudos, e, especialmente em
relacao aos smartphones, o acesso a todos os dados armazenados na
nuvem relacionados a servicos vinculados aos celulares apreendidos.

Quanto aos dispositivos fisicos de armazenamento de chaves de
criptoativos (coldwallets, hardwallets ou carteiras frias), requer que
conste expressamente do mandado de busca e apreensao a
autorizacao para acesso ao seu conteudo, devendo a autoridade
policial diligenciar para a imediata transferéncia dos ativos
encontrados para carteira sob custddia estatal.




CAUTELAR PATRIMONIAL

Isto posto, o MINISTERIO PUBLICO FEDERAL requer a decretacédo do
SEQUESTRO dos bens dos demandados, solidariamente, até o valor
de (..).

Para operacionalizagcao da medida de sequestro, o MPF requer:

a) a comunicagao da decisao de sequestro as instituicdes financeiras,
por intermédio da técnica de penhora online, prevista no art. 854 do
novo Coédigo de Processo Civil e instrumentalizada pelo Sistema de
Busca de Ativos do Poder Judiciario - SISBAJUD, relativamente a
todas as contas-correntes e aplicacdes financeiras de titularidade dos
requeridos®® de forma a assegurar que n3o sejam resgatadas ou
transferidas sob qualquer forma. Em caso de nao implementacao da
medida, requer-se desde ja a reiteracao automatica de ordens de
bloqueio;

b) cumulativamente, requer a expedicao de mandado de sequestro
dos criptoativos eventualmente existentes sob custddia das
seguintes corretoras (..). Para a efetivacao do mandado de sequestro,
requer-se igualmente que:

1. conste do mandado que o MPF e a Policia Federal poderao dar
cumprimento as ordens de sequestros diretamente em contato com
as corretoras ou, caso nao atendidas, vistoriar a propria sede das
empresas em busca de ativos;

2. o MPF e a Policia Federal poderao tem acesso a dispositivos
eletrbnicos ou de armazenamento, aos e-mails ou telefones,
vinculados para fim do duplo fator de autenticacao, para realizar a
transferéncia dos valores para a carteira descrita em anexo sob o
controle do Estado, para fins de custddia provisoria desses
criptoativos; e

68- Incluindo ativos mobiliarios, como titulos de renda fixa e ag¢des, custddia de agdes, titulos privados,
titulos publicos e derivativos, aplicagdes em fundos de investimento, VGBL, PGBL, aplicagdes em LCA e LCI,
aplicagdes em CDBs, RDBs, COE, ouro e afins, previdéncia privada e cartas de consorcio.




3. 0 MPF e a Policia Federal possam realizar a transferéncia de valores
custodiados, adotando as medidas de execucao operacional para o
cumprimento da ordem judicial, inclusive a criacao de carteira de
custodia de criptoativos, a liquidacao pelo valor de mercado do dia
do criptoativo e a transferéncia do resultado para conta judicial
atrelada aos autos, mediante ordem judicial;

4. o MPF e a Policia Federal possam transferir para a carteira virtual
descrita no documento em anexo os valores em criptoativos
eventualmente apreendidos nos mandados de busca e apreensao
expedidos no processo n. (...), nessa mesma data protocolado.

c) requer-se o blogueio via RENAJUD de todos os veiculos registrados
em nome dos demandados até o valor de (..), cujo ano de fabricacao
seja superior a 2010 - como objetivo de se evitar bloqueios de
veiculos antigos sem valor de mercado. Solicita-se que seja inserida
anotacao no RENAJUD, especificando a restricao como “transferéncia
do veiculo, seu licenciamento anual e circulagcao na via publica”;

d) requer-se o bloqueio de embarcacoes e aeronaves eventualmente

registradas em nome dos requeridos, com a expedicao de oficio a
Capitania dos Portos e a ANAC para efetivar a medida;

e) requer-se o bloqueio de bens imoveis registrados em nome dos
demandados até o valor de R$ . inserindo a ordem de restricdo na
CNIB - Central Nacional de Indisponibilidade de Bens®, instituida na
forma do Provimento da Corregedoria Geral de Justica pelo
Provimento n. 39/2014;

f) requer a expedicao de mandado a Junta Comercial dos Estados da
Federacago em que se situam as empresas demandadas,
comunicando-lhe a indisponibilidade de todas as cotas
integralizadas do capital social das pessoas juridicas indicadas na
tabela acima;

69- https://www.indisponibilidade.org.br/autenticacao/




g) insercao dos bens no Sistema Nacional de Bens Apreendidos -
SBNA do Conselho Nacional de Justica, na forma da Resolug¢ao n. 63,
de 16 de dezembro de 2008;

h) a avaliacdao judicial dos bens imoveis e automotivos
eventualmente apreendidos, intimando-se o MPF e o proprietario de
seu resultado, e sua homologacao judicial;

i) a alienacao antecipada dos imoveis e automotivos eventualmente
apreendidos, nos moldes do art. 144-A do Codigo de Processo Penal e
da Resolucdo n. 92/09 do Conselho da Justica Federal, com vistas a
preservar o seu valor, tendo em vista se tratar de bem sujeito a grau
acentuado de deterioracao e depreciacao, bem como por implicar
dificuldades e custos do Estado em sua manutencao;

j) o depdsito do produto da alienacao em conta vinculada ao juizo
até a decisao final condenatéria da acao penal principal,
procedendo-se a sua conversao em renda para a Uniao (art. 91, inciso
|, CP);

|) autorize a transmissao da decisao a autoridades estrangeiras em
pedidos de cooperacao juridica internacional, com o objetivo de
bloquear e repatriar eventuais bens identificados no exterior.

m) autorize o sequestro de bens considerados de alto valor, como
obras de arte, veiculos e joias encontrados em posse/pfopriedade dos
requeridos, no valor especificado acima, quando do cumprimento
dos mandados de busca e apreensao solicitados no processo
protocolado nessa data.




Ministério Publico Federal




