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APRESENTACAO

Este documento formaliza o Plano Diretor para a execugdo do Programa de Protecdo de Dados
do Ministério Publico do Estado do Piaui (MPPI), fundamentado no “Manual de Referéncia de
Elaboracao dos Planos Diretores do CNMP”, disponivel no portal do Conselho (link:
_Manual_de_referéncia_de_elaboracdo_dos_planos__ 22 versdo.pdf (cnmp.mp.br)).
Observando os dispositivos legais - Lei n2 13.709/18 e Resolugdo CNMP n2 281/23, o Plano
visa direcionar efetivamente a implementacdao do Programa de Privacidade do MPPI. Sua
elaboragdo esta alinhada ao Planejamento Estratégico Institucional (PEI/MPPI-2021/2023)
para assegurar a adequada alocacdo de recursos e atencdo as areas de maior relevancia,
visando a otimizacdo das despesas publicas e aprimoramento dos servicos oferecidos aos
cidadaos.

O presente Plano Diretor, com vigéncia para o biénio 2024-2025, sera submetido a revisdo
anual, possibilitando a atualizacdo de diretrizes, formulacdo de planos e contribuicdo essencial
para o planejamento orcamentario subsequente.

O Plano Diretor de Protecdo de Dados Pessoais (PDPD) e suas revisGes necessitam de
aprovagdo pelo Comité Estratégico de Prote¢do de Dados Pessoais (CEPDAP), sendo
posteriormente ratificados pela alta direcao do MPPI, conforme estipula o paragrafo segundo
do Artigo 22 da Resolugdo CD/MPPI n? 3, de 25 de janeiro de 2023.

O CEPDAP reserva-se o direito de promover atualiza¢gdes conforme as exigéncias emergentes,
garantindo a integracdo de novas demandas e estratégias. O presente plano inclui um
diagndstico da condi¢do atual do Programa em Privacidade do MPPI e delineia o planejamento
estratégico para sanar as necessidades detectadas, propondo planos e intervengdes para
alcancar os resultados desejados.



1. INTRODUCAO

A transformacdo tecnoldgica em andamento tem sido fonte tanto de avangos quanto de
desafios para a sociedade. O crescente estado de interconexao digital levanta preocupacées
significativas sobre a preservacdao da privacidade e seguranca da informacdo pessoal dos
individuos.

Em resposta a essas questdes, surgiram normativas focadas na salvaguarda de dados pessoais.
Tais regulamentacbes sdo cruciais, pois estabelecem um marco legal que endossa a
transparéncia e protege tanto a privacidade quanto a seguranca dos dados, enquanto impde
diretrizes e responsabilidades as entidades que gerenciam informacdes pessoais.

Em destaque, o Regulamento Geral sobre a Protecdo de Dados (GDPR) da EU, aplicado desde
2018, prescreve procedimentos detalhados para assegurar a privacidade e a protecao dos
dados de cidadaos europeus. No contexto brasileiro, a Lei Geral de Prote¢do de Dados (LGPD)
regula o processamento de dados pessoais, incluindo em midias digitais, com a finalidade de
proteger as liberdades fundamentais e a privacidade, além de fomentar o desenvolvimento
da personalidade do individuo. Importante salientar que as prescricdes da LGPD possuem
relevancia nacional e sdo aplicaveis a todos os niveis administrativos - federal, estadual e
municipal.

Visando a implantagao de um sistema de prote¢dao de dados coerente em todo o Ministério
Publico e uma politica consistente em ambito nacional, foi promulgada a Resolugao CNMP
281/23.

Tal resolugdo institui o Sistema Nacional de Protecdo de Dados Pessoais (SINPRODAP/MP),
cujo objetivo primordial é conceder ao Ministério Publico a fungdo de tutelar de forma
abrangente os dados pessoais, assegurando o direito a autodeterminagao informativa frente
a infracBes externas, bem como a conformidade dos 6rgdos internos com as normativas que
orientam a Politica Nacional de Prote¢ao de Dados Pessoais na instituigao.

Os Comités Estratégicos de Protecdo de Dados Pessoais (CEPDAP) integram o SINPRODAP,
sendo presididos pelos Encarregados de Protecdo de DaDos e tendo como missdo coordenar
a criacdo e atualizacdo do Plano Diretor de Protecdo de Dados Pessoais. O CEPDAP do MPPI
foi estabelecido pela Portaria n ° 1386/2024

No desenvolvimento do Plano Diretor de Protecdo de Dados Pessoais do MPPI, serdo seguidas
as praticas e a governanca recomendadas que definem a estrutura organizacional, métodos
de operacdo, processos (inclusive os que envolvem queixas e solicitacGes de titulares de
dados), protocolos de segurancga, critérios técnicos, encargos especificos dos participantes no
processo de tratamento de dados, atividades educativas, métodos internos de controle e
reducdo de riscos, entre outras questdes inerentes ao tratamento de informagdes pessoais,
em consonancia com o disposto na Resolugdo CNMP 281/23.



2. TERMOS E ABREVIATURAS

Quadro 1 - Termos e Descrigoes

SIGLA DESCRICAO
APDP/MP Autoridade de Protecdo de Dados Pessoais do Ministério Publico.
MPPI Autoridade Nacional de Prote¢ao de Dados Pessoais.
CEPDAP Comité Estratégico de Prote¢do de Dados Pessoais.
CNMP Conselho Nacional do Ministério Publico.
CONEDAP Comité Nacional de Encarregados de Protecdao de Dados Pessoais.
LGPD Lei Geral de Protegdo de Dados Pessoais.
RIDP Relatoério de Impacto a Protecdao de Dados Pessoais.
SEPRODAP Secretaria Executiva de Prote¢ao de Dados Pessoais.

SINPRODAP/MP

Sistema Naci'onal de Protegao de Dados Pessoais do Ministério Publico.

CEAF

Centro de Estudos e Aperfeicoamento Funcional.

PROCON Programa Estadual de Prote¢do e Defesa do Consumidor.
GSI Gabinete de Seguranga Institucional.

CcTi Coordenadoria de Seguranga da Informagdo.

TCMS Termo de Compromisso de Manutengdo de Sigilo.

LAI Lei de Acesso a Informagao.

PDPD Plano Diretor de Prote¢do de Dados.

Elaborado pelos autores.

3. METODOLOGIA APLICADA

O processo de formulagdo do Plano teve inicio com a exposicao, por parte da Encarregada de
Dados, das metas centrais que o Comité Estratégico de Protecdo de Dados (CEPDAP) almejava
alcancgar no biénio 2024-2025. Apés a assimilacao das diretrizes basicas do CEPDAP, procedeu-
se com uma analise de cenario adotando-se a ferramenta SWOT. Seguiu-se entdo a deliberacdo
dos objetivos de contribuicdo, a composicao do portfolio de acGes e a selecdo das
iniciativas/projetos, tudo isso levando em conta os desfechos da SWOT e as orientacdes
contidas na Resolu¢do CNMP 281/23.

Figura 1 - Produtos do Plano Diretor do Comité Estratégico de Protegdo de Dados

Objetivos de _—
SWOT Programas / Agoes

Elaborada pelos autores.




E imprescindivel sublinhar que, conforme caracteristica de qualquer planejamento, o

Plano Diretor do Comité Estratégico de Protecdo de Dados 2024-2025 é um esquema

adaptdvel, passivel de modificacdo, seja em relagcdo ao escopo ou ao cronograma de execugao

das ac¢Oes e dos projetos iniciados. Por essa razao, foi planejada uma revisao no término do

ultimo trimestre do ano inicial de implementagdao, momento oportuno para avaliar o

progresso obtido e ajustar o portfélio de acdes para acompanhar a conjuntura do ano

seguinte. Revisdes excepcionais também estdo previstas, caso novas circunstancias surjam e

impactem significativamente o desenvolvimento do Plano.

4. DOCUMENTOS DE REFERENCIA

Os documentos utilizados para subsidiar a elaboracao deste PDPDP estao expostos na tabela

a seguir.

ID
DRO1

Quadro 2 - Documentos de referéncia para a elaboracdao do PDPDP.

LEI/DECRETO

Lei n® 12.527/2011
(Lei de Acesso a
Informacao).

DESCRICAO

Regula o acesso a informagdes previsto no inciso XXXIIl do art. 52, no
inciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo Federal;

DRO2

Decreto n® 7.724/2012

regulamenta a Lei n2 12.527, de 18 de novembro de 2011, que dispGe
sobre o acesso a informacGes previsto no inciso XXXIIl do caput do art. 52,
noinciso |l do §

32 do art. 37 e no § 22 do art. 216 da Constituicdo;

DRO3

Lei n® 12.965/2014
(Marco Civil da
Internet)

Estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil;

DRO4

Decreto n°® 8.771/2016

Regulamenta a Lei n? 12.965, de 23 de abril de 2014, (Marco Civil da
Internet), para tratar das hipdteses admitidas de discriminagdo de
pacotes de dados na internet e de degradacdo de trafego, indicar
procedimentos para guarda e protecdo de dados por provedores de
conexdo e de aplicagGes, apontar medidas de transparéncia na requisi¢ao
de dados cadastrais pela administragdo publica e estabelecer parametros
para fiscalizagdo e apuragdo de infragdes;

DRO5

Lei n° 13.709/2018, Lei
Geral de Protegdo dos
Dados — LGPD

Dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural;

DRO6

Lei n® 13.853/2019

Altera a Lei n? 13.709, de 14 de agosto de 2018, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de
Protecdo de Dados;

DRO7

Resolugdo n. 64/10 -
CNMP

Determina a implantacdo das Ouvidorias no Ministério Publico dos
Estados, da Unido e no ambito do Conselho Nacional do Ministério
Publico;




ID LEI/DECRETO DESCRICAO
DROS8 | ATO/PGJ/PI 1282/23 Institui a Politica de Privacidade de Dados do MPPI;
DRO09 | Resolugdo 281/23 - Institui a Politica Nacional de Protegdo de
CNMP Dados Pessoais e o Sistema Nacional de
Protecdo de Dados Pessoais no Ministério Publico;
DR10 | Guias, manuais, | Guia de elaboragdo de Programa de Governancga em Privacidade;
processos e | Guia de Elaboragdo de Inventério de Dados Pessoais;
metodologias. Guia de elaboragdo de Termo de Uso e Politica de Privacidade para
servicos publicos;
Guia de Elaboragdo de Avaliagao de Riscos;
Guia de elaboragdo de Requisitos e ObrigagGes quanto a Seguranca da
Informacéo e Privacidade;
Guia de Elaboragdo de Impacto de Prote¢do de Dados — RIPD;
Guia do Framework de Seguranca;
Manual de Referéncia de Planos Diretores do CNMP;
DR11 | Melhores praticas de | ISO/IEC 27001.
gestdo e governanca | ISO/IEC 272002.
de Dados e TI.
DR12 | Decreto n.9.637/18 Institui a Politica Nacional de Seguranga da Informacdo, dispGe sobre a
governanca da seguranga da informacao;
DR13 | DECRETO N2 11.856, Institui a Politica Nacional de
DE 26 DE DEZEMBRO | Ciberseguranca e o Comité Nacional de Ciberseguranca;
DE 2023
DR14 | Lein®9.507/1997 Regula o direito de acesso a informacgdes e disciplina o rito processual do
habeas data;
DR15 | Lein®9.784/1999 Regula o processo administrativo no ambito da Administragdo Publica
Federal;
DR16 | Lein® 14.534/23 Determina o CPF como numero Unico e suficiente para identificagcdo do
cidaddo nos bancos de dados de servigos publicos;

Elaborado pelos autores.

5. PRINCiPIOS E DIRETRIZES

Os principios representam os valores e preceitos do PDPDP, determinando o ponto de partida
para o planejamento. Por sua vez, as diretrizes definem os caminhos e estabelecem as
estratégias que devem ser dotados para alcancar os objetivos do PDPDP. Os principios e as
diretrizes norteadores para a elaboracao deste PDPGPDP estdo expostos, respectivamente,
nos Quadros 3 e 4.



Quadro 3 - Principios do PDPDP

ID ‘ PRINCIPIO (o] {[c]4\Y]
PRO1 Legalidade Constituicdo da Republica Federativa do
Brasil.
PRO2 Impessoalidade Constituicdo da Republica Federativa do
Brasil.
PRO3 Moralidade Constituicdo da Republica Federativa do
Brasil.
PRO4 Publicidade. Constituicdo da Republica Federativa do
Brasil.
PRO5 Eficiéncia. Constituicdo da Republica Federativa do
Brasil.
PRO6 Finalidade. Lei 13709/18 —LGPD.
PRO7 Adequagao. Lei 13709/18 —LGPD.
PRO8 Necessidade. Lei 13709/18 —LGPD.
PRO9 Livre acesso. Lei 13709/18 —LGPD.
PR10 Qualidade dos dados. Lei 13709/18 —LGPD.
PR11 Transparéncia. Lei 13709/18 —LGPD.
PR12 Seguranca. Lei 13709/18 —LGPD.
PR13 Prevenc3o. Lei 13709/18 —LGPD.
PR14 N3o discriminagdo. Lei 13709/18 —LGPD.
PR15 Responsabilizagdo e prestagao de contas. Lei 13709/18 —LGPD.
PR16 Proporcionalidade e razoabilidade. Resolugdo CNMP n. 281/23.
PR17 Vedagdo da protegdo insuficiente na tutela Resolugdo CNMP n. 281/23.
dos direitos fundamentais.
Elaborado pelos autores.
Quatro 4 - Diretrizes do PDPDP
ID DIRETRIZ ORIGEM
DIO1 | Assegurar que o MPPI, no pleno exercicio de suas atividades e na | Resolugdo  281/23 do
defesa do regime democratico e da ordem juridica, em especial | CNMP
quanto a tutela dos direitos fundamentais, realize o tratamento de
dados pessoais de forma a conciliar o dever de transparéncia e o
interesse publico com a protec¢do da intimidade e da vida privada.
DIO2 | Instituir, no ambito do MPPI, estruturas especializadas, procedimentos | Resolugdo  281/23  do

e medidas necessarias para a conciliagdo da imprescindibilidade de | CNMP

tratamento de dados pessoais, a autodeterminacgdo informativa e a
protecdo a privacidade e a intimidade a eles inerentes.




Dio3

DIRETRIZ

Disseminar a cultura de proteg¢ao de dados pessoais, com o objetivo
de promover a conscientizacdo sobre os riscos derivados do
tratamento e formas de minimiza-lo em diferentes ambientes,
especialmente tecnoldgicos.

ORIGEM

Resolugdo  281/23 do
CNMP

DI04

Fomentar a capacitagdo continua de membros e servidores quanto a
protecdo de dados pessoais em diferentes relagdes sociais e garantir
acesso ao conhecimento necessario ao manejo de medidas
administrativas e judiciais adequadas para a tutela integral de direitos
violados ou ameacgados.

Resolugdo  281/23 do
CNMP

DIO5

Promover o aprimoramento continuo de mecanismos de protecdo de
dados pessoais, inclusive nos campos do planejamento, governancga,
administracao de processos e procedimentos, elaboragdao de normas,
rotinas operacionais, praticas organizacionais, desenvolvimento e
gestdo de sistemas de informacgdo e relagdo com a imprensa.

Resolugdo 281/23 do CNMP

DIO6

Aprimorar a Governanga de dados, para que o Ministério Publico
concretize a tutela do direito fundamental a protecdo de dados
pessoais por meio de seus drgdos de execugdo, nas hipdteses de lesdo
ou ameaca de lesdo ocasionadas por pessoa natural ou pessoa juridica
de direito publico ou privado, independentemente do meio, de sua
sede ou do pais onde estejam localizados os dados pessoais,
consoante a legislacdo vigente.

Resolugdo 281/23 do CNMP

Elaborado pelos autores.
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Figura 2 - Organograma da Estrutura Organizacional do MPPI
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Figura 3 — Diagrama de Cadeia de Valor

PROCESSOS DE TRABALHO ESTRUTURADOS EM DIAGRAMA DE CADEIA DE VALOR
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Fonte: Assessoria de Planejamento e Gestdo



6. DO COMITE ESTRATEGICO DE PROTECAO DE DADOS PESSOAIS

O Comité Estratégico de Protecdo de dados Pessoais-CEPDAP é 6rgdo colegiado de natureza
permanente, subordinado a Chefia da Instituicdo. O CEPDAP compde a estrutura do Sistema
Nacional de Protecdo de Dados Pessoais - SINPRODAP, sendo de observancia obrigatéria
pelas Unidades do Ministério Publico, de acordo com o artigo 49 da resolugdo 281/23. Inclui,
também, em seu escopo de atuacao, monitorar a execu¢ao do Plano Diretor de Protecao de
Dados Pessoais e adotar as providéncias necessdrias a sua implementagao e ao seu
cumprimento.

6.1. Atribuicdes
| - Oferecer diretrizes ao controlador e ao encarregado no que se refere a protecdo e
governanca de dados pessoais;

Il - Sugerir as prioridades dos investimentos na drea de protecdao de dados pessoais para
avaliacdo e decisdo pela Chefia da Instituicdo;

lll - Liderar o processo de criagdo e atualizagdo do Plano Diretor de Prote¢ao de Dados
Pessoais;

IV - Supervisionar a implementacdao do Plano Diretor de Protecdo de Dados Pessoais, bem
como a execu¢ao das medidas necessarias para sua efetivagao;

V - Realizar diagndsticos, pesquisas e avaliagdes continuas relacionadas ao Plano Diretor de
Protecao de Dados Pessoais;

VI - Emitir parecer sobre a criacdo, revisdo, aprovacao e divulgacdo de Relatdrios de Impacto
a Protec¢do de Dados Pessoais;

Vi - Desenvolver mecanismos e instrumentos para a investigacdo e prevencdo de
incidentes de seguranc¢a que envolvam dados pessoais, além do manejo de informacao
confidencial comprometida que diz respeito a dados pessoais;

Vil - Propor critérios relacionados a divulgacdo dos atos que abarquem a exibicdo de
dados pessoais sob a guarda do Ministério Publico;

IX - Assessorar sobre outras matérias que concernem a protecdo de dados pessoais.

6.2. Recursos Humanos
Conforme previsto no artigo 49 da Resolu¢gdo CNMP 281/23, o Comité Estratégico de Protecdo
de Dados Pessoais (CEPDAP) terd a seguinte composicdo:

I - O encarregado da protecdo de dados pessoais que atuara como presidente do Comité;
Il - Um membro indicado pela Corregedoria-Geral;

Il - Um membro ou servidor indicado pela Ouvidoria;
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IV - O Secretdrio-Geral ou uma posicao equivalente dentro da estrutura organizacional;
V - O Coordenador de Seguranca Institucional ou um cargo equivalente;

VI - O Chefe da Secretaria de Tecnologia da Informac¢ao ou posi¢ao equivalente.

7. RESULTADOS DO PLANO DIRETOR

Este Plano Diretor é inédito no ambito do MPPI e seu processo de elaboracdo envolveu a
atuacdo de uma equipe multidisciplinar, sendo o apoio da equipe da Assessoria de
Planejamento e gestao, em diferentes momentos, fundamental para que os resultados fossem
obtidos.

Em termos de planejamento, o PDPDP, por meio de etapas légicas e sucessivas, busca
subsidiar o programa em privacidade do MPPI e nortear o desenvolvimento de suas atividades
de forma eficiente e alinhada aos objetivos da Instituicdo. Por fim, com o PDPDP busca-se
aprimorar os processos internos da unidade ao longo dos anos de 2024 e 2025, sem perder
de vista o planejamento institucional do MPPI.

8. DIAGNOSTICO DA UNIDADE

A concepcgao de um planejamento estratégico eficaz demanda um entendimento detalhado
tanto da organiza¢do em andlise quanto do ambiente em que ela opera. Nessa perspectiva, o
estagio diagndstico deste Plano Diretor visou discernir a condicao vigente da Comissao
Estratégica de Protecdo de Dados, e, dentro desse contexto, identificar dreas suscetiveis a
melhorias e oportunidades que podem ser capitalizadas.

Empregou-se como metodologia a andlise SWOT, um acrénimo do inglés para Strengths
(Forcas), Weaknesses (Fraguezas), Opportunities (Oportunidades) e Threats (Ameacas). Este
modelo divide-se em elementos internos - Forcas e Fraquezas - e elementos externos -
Oportunidades e Ameacgas.

Através desta técnica, foi possivel realizar a intersecdo dos fatores internos e externos,
oriundos dela emergem quatro estratégias distintas:

. Expansao — com o predominio dos elementos Forcas e Oportunidades, a organizacao
deve alavancar suas vantagens intrinsecas para maximizar o aproveitamento das
oportunidades detectadas.

. Incremento — quando Fraquezas e Oportunidades sdo predominantes, a organizacao
necessita atenuar os efeitos prejudiciais de suas deficiéncias internas enquanto capitaliza as
oportunidades disponiveis.
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. Resiliéncia — em um contexto em que Forcas e Ameacas sobressaem-se, é imperativo
que a organizacao utilize suas vantagens para diminuir o impacto das ameacas identificadas.

. Contengdao — caracterizado pela preponderancia de Fraguezas e Ameacas, este é
considerado o cendrio mais desafiador. Aqui, o foco da organizacao deve ser aimplementacao
de medidas mitigadoras que possam reduzir suas vulnerabilidades internas e enfrentar as
ameacas externas.

Ao empregar a andlise SWOT, a Comissdo Estratégica de Protecdo de Dados Pessoais estd
equipada ndo apenas para compreender melhor sua posicdo atual, mas também para
desenvolver estratégias que reforcem suas competéncias e garantam uma gestdao ambiental
eficaz e adaptdvel aos desafios futuros.

Figura 4 — Modelo da Matriz SWOT

| Positivo I | Negativo |
£
:E
<
-l Oportunidades Ameacas

Fonte: Elaborado pelos autores.

8.1. Construgao da Matriz SWOT
Conforme estabelecido pela metodologia adotada, realizou-se uma andlise detalhada das

forcas e fraquezas inerentes ao ambiente interno, bem como das oportunidades e ameacas
presentes no contexto externo relacionado a Comissao Estratégica de Protecao de Dados
Pessoais. No ambito externo, foram consideradas todas as varidveis que escapam ao seu
controle e autoridade direta, tais como outras areas e érgdaos do MPPI.

Para elaboragdao da matriz, foi conduzida uma oficina com a participagdo ativa da equipe
vinculada a Comissdo Estratégica de Protecdo de Dados Pessoais, incluindo servidores e
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membros. Inicialmente, os participantes, individualmente, registraram os fatores que
julgaram relevantes a cada aspecto da matriz SWOT. Posteriormente, os integrantes da

Comissao discutiram e sintetizaram os pontos levantados em afirmagdes concisas.

Apds esse processo, os participantes foram solicitados a priorizar cada uma das assertivas

elencadas, empregando um questiondrio no qual se atribuia uma importancia a cada item,

numa escalade 1 a5, onde 1 denota "pouco importante" e 5 indica "muito importante".

Os resultados desse levantamento, que se alinham a analise SWOT realizada pela Comissado

Estratégica de Protecdo de Dados Pessoais, estdo apresentados a seguir, organizados de

maneira a refletir a ordem decrescente de prioridade das assertivas:

Quadro 5 — Variaveis identificadas na aplicagao da SWOT

AMBIENTE INTERNO

FORGAS FATOR

Criagdo recente: Permite a implementacdo de um plano 5,0

estratégico desde o inicio, sem vicios institucionais.

Composto por membros experientes: Assegura conhecimento 475

técnico e pratico na area de protecao de dados.

Apoio da alta cupula do MPPI: Demonstra compromisso com 5,0
a temética e facilita a obtencdo de recursos.

Existéncia da Lei Geral de Prote¢dao de Dados (LGPD): Fornece %5

um marco legal robusto para embasar as acdes do CEPDAP.

Resolugdo CNMP 281/23: Diretrizes especificas para a atuagdo @5

do MP na prote¢ao de dados.

FRAQUEZAS FATOR

Falta de historico de atuacgdo: Dificulta a avaliacdo da 4,0
efetividade das acdes do CEPDAP.
Desafios na implementag¢ao da LGPD: Complexidade da leie da #.0
sua aplicacdo pratica.

Baixo nivel de conhecimento da LGPD no MP: Exige 4,75

investimento em treinamento e capacitagao.

Falta de cultura de protecdo de dados no MP: Necessidade de ©#.75

mudanca de mentalidade e habitos.

AMBIENTE EXTERNO
FATOR

Fortalecer a imagem do MP como defensor da protecéo de
dados: Ganhar a confianca da sociedade e dos 6rgaos de controle.

Atuar como referéncia em protec¢ao de dados para outros

drgaos publicos: Compartilhar conhecimento e boas praticas.
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Promover a cultura de prote¢do de dados no MP: Através de 4,75
campanhas de conscientizacdo e treinamentos.

Desenvolver parcerias com outras instituicées: Ampliar a 5,0
capacidade de atuacao do CEPDAP.
Captar recursos externos: Financiar projetos e a¢des 4,75

estratégicas.

AMEACAS FATOR

Mudangas na legislagdo de proteg¢do de|4.>
dados: Alteracoes legais e regulamentares
qgue podem surgir, tornando o cendrio da
protecdo de dados mais complexo e
desafiador.

. Resisténcia a mudanga: Dificulta a implementag3o da cultura (7>

de protecao de dados.

Novas e cada vez mais sofisticadas técnicas 4.0
de ataques cibernéticos que ameagam a
seguranca da informacao.

Cortes no orcamento do MP: Podem 5,0
comprometer a viabilidade das a¢des do
CEPDAP..

Acgoes judiciais contra o MP: Risco de danos®,5
a reputacdo da instituicdo.

Reconhecimento e cooperagao dos érgaos externos ao MP

Apds a tabulacdo das médias das notas atribuidas, estabeleceu-se uma correlacdo com os
elementos da matriz SWOT, com o objetivo de identificar os fatores mais significativos na
unidade e, por conseguinte, determinar a estratégia metodologica que melhor se alinha ao
cenario vigente.

A partir deta analise, constatou-se que a maior pontuacao corresponde a interseccdo das
Strengths (forgas) com Opportunities (oportunidades), indicando, portanto, que, com base na
abordagem SWOT, a estratégia de Desenvolvimento é a mais pertinente. Assim, sugere-se que
a unidade se empenhe na aplicacdo de suas forcas como meio de maximizar as oportunidades
identificadas.
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9. OBJETIVO DE CONTRIBUICAO

Os objetivos de contribuicdo de qualquer comissdo ou departamento dentro de uma
organizacdo, como a Comissdo Estratégica de Protecdo de Dados Pessoais, sdo fundamentais
para assegurar que as acdes da comissao estejam alinhadas com as metas e estratégias globais
do Ministério Publico do Estado do Piaui (MPPI).

A definicao desses objetivos geralmente segue um processo estruturado:

1. Anadlise da Matriz SWOT: Inicialmente, a comissdo avalia seus pontos fortes, pontos
fracos, oportunidades e ameacas para entender melhor em que condicao se encontra
atualmente e quais sdo as perspectivas para o futuro. Com base nessa analise, a
comissdo pode determinar quais areas necessitam de mais atencdo e onde estdo as
maiores chances de fazer contribuicGes significativas.

2. Mapa Estratégico: Este é um instrumento de gestdo que traduz a estratégia da
organizacdo em objetivos interconectados, permitindo uma visualizacdo clara das
relagGes de causa e efeito entre eles. A comissdo usara o mapa estratégico do MPPI
para garantir que suas agdes apoiem os objetivos mais amplos da organiza¢ao de uma
maneira coordenada e coesa.

3. Compatibilizagao com as Necessidades Internas: Os objetivos selecionados devem ser
ndo apenas alinhados com a estratégia geral do MPPI, mas também devem levar em
consideracdo as necessidades e capacidades internas da prépria comissdo. Isto é
particularmente importante para maximizar a eficiéncia e eficacia das agdes
planejadas.

4. Conformidade com as Diretrizes Externas: No caso mencionado, os objetivos
escolhidos estdo alinhados com a Resolugdo CNMP 281/2023, que dita diretrizes
relevantes para questfes de protecdo de dados pessoais. Esta conformidade com
normativas externas assegura que a atuagdo da comissdo esteja dentro dos
parametros da regulacdo e legislacao vigentes.

Com todos esses fatores considerados, a Comissao Estratégica de Protecdo de Dados Pessoais
do MPPI estabeleceu os seguintes objetivos de contribuicao:
1. Estabelecer uma Estrutura de Governang¢a de Dados Robusta:

Objetivo: Construir e manter um sistema de governanc¢a de dados pessoais capaz de
assegurar que todas as atividades de tratamento estejam em conformidade com a
LGPD e com a Resolugdo CNMP n2 281/23, enfatizando a responsabilidade e a
transparéncia institucional.

2. Definir e Implementar Procedimentos Operacionais Claros:
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Objetivo: Desenvolver e documentar procedimentos internos padronizados para o
tratamento de dados pessoais, incluindo o recebimento e processamento de
reclamacdes e peti¢cdes dos titulares, garantindo a sua resolugao eficaz e eficiente.

3. Assegurar Conformidade com as Normas de Seguranca:

Objetivo: Assegurar que as normas técnicas e padrdes de seguranca estejam
plenamente integrados, eficazes e atualizados, protegendo os dados pessoais contra
acessos nao autorizados, perdas ou divulgag¢des indevidas.

4. Estabelecer Obrigagoes Especificas para os Agentes de Tratamento:

Objetivo: Definir e comunicar as responsabilidades especificas de cada um dos
envolvidos no tratamento de dados, desde seu manuseio até sua eliminacgdo,
promovendo uma cultura de privacidade e protecdo de dados em todas as esferas da
organizagao.

5. Impulsionar Iniciativas de Educagao e Treinamento:

Objetivo: Desenvolver e implementar um programa de treinamento continuo e
educacdo em protecdo de dados para membros e servidores, elevando a consciéncia
sobre a importancia da privacidade e fomentando praticas seguras no tratamento de
dados.

6. Implantar Mecanismos de Supervisao Interna:

Objetivo: Estabelecer mecanismos internos de supervisao eficientes para monitorar e
avaliar continuamente as praticas de tratamento de dados, identificando e
enderecando proativamente as vulnerabilidades e possiveis ndo conformidades.

7. Desenvolver e Refinar Estratégias de Mitiga¢do de Riscos:

Objetivo: Implementar uma abordagem sistemdtica de avaliacdo de riscos e
desenvolver estratégias proativas para mitigar potenciais impactos adversos do
tratamento de dados pessoais, incluindo a realizagao de Avaliagdes de Impacto a
Protecdo de Dados (AIPD).

8. Promover uma Cultura de Melhoria Continua:

Objetivo: Encorajar e adotar uma cultura de melhoria continua através da reavaliacao
regular das praticas de tratamento de dados, visando a optimizacao dos processos e
elevagao dos padrdes de privacidade e seguranga da informacao.
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Os objetivos apresentados abarcam uma estratégia integral para fortalecer a protecao
de dados dentro da organizacdo, ancorados nas melhores praticas e exigéncias
regulatérias. A postura proativa e de lideranca em privacidade ndo apenas atende a
legislagdo, mas também posiciona a instituicdo como referéncia em respeito a
privacidade e direitos dos cidadaos.

10. PRIORIZACAO DAS ACOES

A conclusao do processo de analise e priorizacao das a¢les vai determinar quais iniciativas o
Ministério Publico do Estado do Piaui (MPPI) precisara implementar com maior rigor para
cumprir com as exigéncias legais relacionadas a protecdo de dados pessoais e a privacidade.
O uso da matriz GUT é fundamental para organizar e dar sentido de urgéncia e gravidade as
diversas atividades.

O portfdlio de acGes elaborado pelo MPPI, utilizando a matriz GUT, estabelecera a ordem de
importancia dos projetos que deverdao ser executados. Embora a descricdo do portfélio de
acdes nao esteja completa na sua pergunta, é possivel inferir que as a¢des definidas estardo
direcionadas para cumprir os objetivos especificos j4 mencionados e garantir que o MPPI
esteja em conformidade com a legislacdo aplicavel.

Cada acdo planejada deve ser acompanhada por iniciativas e/ou projetos detalhados nos
planos de gestdo anuais. Eles deverdo incluir medidas especificas, como a revisdao de
processos internos, a adocdo de novas tecnologias e sistemas de seguranca da informacao,
programas de treinamento e conscientizacdo, revisdo de politicas de privacidade, entre
outros.

O sucesso das ac¢Ges selecionadas dependera fortemente do comprometimento e apoio das
liderancas, da suficiéncia de recursos alocados, e da habilidade da equipe do MPPI em
executar as medidas necessarias de forma efetiva.

A priorizacdo considera o impacto de ndo realizar uma acdo (Gravidade), o qudo rapidamente
essa acdo precisa ser feita (Urgéncia) e o qudo pior a situacdo pode se tornar se a acdo for
adiada (Tendéncia). A¢Ges com maior pontuacdo na matriz GUT indicam tdpicos que
requerem atencdo imediata e, portanto, devem ser encaradas como as mais criticas no
planejamento.

Espera-se que, através desse processo, o MPPI possa ndo apenas atender as regulamentacgoes,
mas também estabelecer um sistema robusto de protecdo de dados que assegure a
privacidade e confianca de todas as partes interessadas, incluindo o publico em geral,
funciondrios e parceiros. A Matriz GUT é uma ferramenta de gestdo que auxilia na priorizacao
de problemas ou projetos com base em trés critérios:

Gravidade (G), Urgéncia (U) e Tendéncia (T). Cada critério é avaliado numa escala de 1 (menos
grave, urgente ou tendencioso) a 5 (mais grave, urgente ou tendencioso), e o projeto com a
maior pontuagdo total deve ser tratado primeiro.
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Para montar o portfdlio de acdes utilizando a Matriz GUT com base nos objetivos de
contribuicdo estabelecidos, vamos pontuar cada um dos objetivos segundo os critérios
mencionados e depois calcular a pontuacao final.

10.1 Do Portfélio de Agdes
1. Estabelecer uma Estrutura de Governanca de Dados Robusta:
Priorizacao de Ag¢oes:

- Nomear um Encarregado de Dados (Data Protection Officer — DPO) com profundo
conhecimento regulatério e técnico.

- Criar um comité de governanca de dados com representantes de todos os
departamentos relevantes.

- Mapear os processos de tratamento de dados existentes e identificar os riscos
associados a eles.

- Desenvolver politicas e procedimentos abrangentes de protecio de dados e
privacidade, incluindo um manual de governanga.

2. Definir e Implementar Procedimentos Operacionais Claros:
Priorizagdo de Ac¢oes:
- Documentar todos os processos de tratamento de dados de forma clara e acessivel.

- Estabelecer um canal transparente e eficiente para a comunicagado de reclamacdes e peti¢des
dos titulares.

- Treinar a equipe responsavel pelo atendimento aos titulares para garantir a consisténcia e
qualidade das respostas.

- Monitorar continuamente a eficdcia dos procedimentos implementados, ajustandoos
conforme necessario.

3. Assegurar Conformidade com as Normas de Seguranga:
Priorizagao de Agdes:
- Realizar uma auditoria de seguranca de dados para identificar vulnerabilidades.

- Implementar medidas de seguranca baseadas na Andlise de Impacto sobre a Protecdo de
Dados (AIPD).

- Definir e testar um plano de resposta a incidentes de seguranca.
- Realizar atualiza¢des e treinamentos regulares em seguranca da informacao.

4. Estabelecer Obrigagoes Especificas para os Agentes de Tratamento:
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Priorizagao de Agdes:

- Desenvolver um cédigo de conduta detalhando as obrigacbes de cada agente de
tratamento.

- Firmar acordos de nivel de servico (SLAs) e termos de processamento de dados com
terceiros.

- Realizar auditorias regulares de conformidade dos processos de tratamento interno e
terceirizado.

- Estabelecer um sistema de responsabilidade e relato com repercussdes para casos de
nao conformidade.

5. Impulsionar Iniciativas de Educacao e Treinamento:
Priorizagdo de Agdes:
- Definir um curriculo abrangente de treinamento em protecdo de dados.

- Realizar sessGes de treinamento regulares e adaptdveis aos diversos papéis dos
colaboradores.

- Desenvolver materiais de conscientizacdo (cartilhas, videos, etc.).

- Avaliar periodicamente a eficacia do treinamento e atualiza-lo conforme necessario.
6. Implantar Mecanismos de Supervisao Interna:

Priorizagdao de Agdes:

- Definir indicadores-chave de desempenho (KPIs) para monitorar a conformidade de
protecdo de dados.

- Estabelecer rotinas de revisao e auditoria dos processos de tratamento de dados.

- Utilizar ferramentas de monitoramento em tempo real para detectar quaisquer atividades
an6malas.

- Gerar relatdrios regulares de supervisdao para a alta gestdo e partes interessadas.
7. Desenvolver e Refinar Estratégias de Mitigacao de Riscos:
Priorizagdao de Agdes:

- Implementar uma metodologia padronizada para a realizacdo de Avalia¢cdes de Impacto a
Prote¢do de Dados (AIPD).

- Desenvolver estratégias de mitigacdo personalizadas para cada risco identificado.

- Garantir a integragao da gestao de riscos no ciclo de vida de projetos e processos.
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- Estabelecer um processo de revisao e atualizagcdo continua das estratégias de mitigacdo de
riscos.

8. Promover uma Cultura de Melhoria Continua:
Priorizagao de Ag¢oes:
- Criar um ambiente onde o feedback é valorizado e utilizado para a melhoria continua.

- Incentivar a inovacdo e a adocdo de melhores praticas e tecnologias emergentes em
protecao de dados.

- Revisar e atualizar periodicamente as politicas e procedimentos de protecdo de dados.

- Reconhecer os esforcos bem-sucedidos e as contribuicdes individuais para fortalecer a
cultura da protecdo de dados.

A execucdo coordenada destas acbes priorizadas, aliada a um compromisso com a
responsabilidade e transparéncia, garantird que a organizacdo ndo apenas atenda as
exigéncias da Resolucdo CNMP n2 281/23, mas também estabeleca um padrdo de exceléncia
em protecdo de dados pessoais.

Para facilitar a priorizacdo e execucao das acdes para cada um dos objetivos mencionados,
pode-se utilizar a matriz GUT, que é um método de priorizacdo de problemas ou ag¢des que
considera a Gravidade, a Urgéncia e a Tendéncia (GUT) de cada situacgao.

A seguir esta uma representacao da tabela GUT para a priorizacdao de ac¢des dentro de cada
objetivo, levando em conta a Resolugdo CNMP n2 281/23. Cada ac¢do sera avaliada quanto a
Gravidade (G), a Urgéncia (U) e a Tendéncia (T), em uma escala de 1 (menos critico) a 5 (mais
critico). O resultado GUT é calculado multiplicando-se estes trés valores (G x U x T), e as acbes
sdo priorizadas de acordo com os maiores resultados obtidos.

Quadro 6 - Representacao da tabela GUT para a priorizagao de acdes dentro de cada

objetivo
OBJETIVO DE CONTRIBUICAO ACOES DE PRIORIZACAO G ‘ u ‘ T GUT
Estrutura de Governancga de Dados Mapear riscos 514 |5] 100
Robusta Desenvolver politicas 4 4 | 48
Documentar processos 4 |4 |3 |48
Canal de comunicagao 3|5 (3|45
Procedimentos Operacionais Claros
Treinar equipe 4 |4 |4 |64
Monitorar procedimentos 3 (13 (438
Auditoria de seguranca 5|5 |5]125
AIPD e medidas de seguranga 514|480
Conformidade com Seguranga
Plano de resposta a incidentes 4 |5 |4)|80
AtualizagBes e treinamentos 314 |5]|60
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OBIJETIVO DE CONTRIBUICAO ACOES DE PRIORIZAGAO

Cddigo de conduta 4 |3 |4 |48
Obrigag¢des para Agentes de SLAs e termos 314|336
Tratamento Auditorias 4 14 |4 )64
Sistemas de Responsabilidades 514 |4]80
Curriculo de treinamento 4 |3 |4]48
Sessdes de treinamento 314 (3]36
Educagdo e Treinamento
Materiais de conscientizacao 313 (4|36
Avaliar eficacia do treinamento 4 |4 |4 |64
Definir KPIs 4 {4 |5]80
Rotinas de revisdo 4 |3 |4)|48
Mecanismos de Supervisdo Interna
Monitoramento em tempo real 5|5 |5]125
Gerar relatdrios 313 (3]27
AIPD padronizada 514 |5] 100
Estratégias de mitigagao 514|480
Estratégias de Mitigacdo de Riscos
Integragdo da gestdo de riscos 4 |3 |4 |48
Revisdo de estratégias 315 |4]60
Feedback e melhoria 314 |3]36
Incentivar inovagao 314 (3|36
Cultura de Melhoria Continua
Revisar politicas 4 |2 |4 |32
Reconhecer esforgos 312 (3]18

Fonte: Elaborado pelos autores.

A partir dessa tabela, as acdes com os maiores resultados GUT devem ser priorizadas. Por
exemplo, a nomeacgao do DPO e o mapeamento de riscos receberam as maiores pontuagdes
e, portanto, deveriam ser tratados como prioridades imediatas. As acées devem ser revistas e
a tabela atualizada conforme as circunstancias mudarem.

11. FATORES CRIiTICOS DE SUCESSO

Os elementos essenciais para assegurar o sucesso na execuc¢ao do PDPDP sdo descritos a
seguir. Saliente-se que a falta ou presenca insuficiente de qualquer um desses itens pode
impactar negativamente no desenvolvimento do plano e refletir nas operacées do MPPI.

O atendimento integral aos fatores criticos de sucesso listados adiante é considerado crucial
para a obtencdo dos objetivos do PDPDP:

4 Aprovacdo do PDPDP;

4 Monitoramento ativo do PDPDP pelo CEPDAP;
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Revisdo sistematica do PDPDP pelo CEPDAP;

Divulgacdo ampla do PDPDP junto ao MPPI e a sociedade;
Engajamento da lideran¢a do MPPI;

Conscientizagdo das areas solicitantes sobre a relevancia do PDPDP;

Disponibilidade de recursos financeiros;

A N N N N

Capacitacdo e dedicacdo da equipe.

12. CONCLUSAO

Este documento expressa o planejamento estratégico para as iniciativas de Governancga de
Dados do MPPI para o biénio 2024-2025, visando atingir as metas institucionais e honrar o
compromisso de proteger os dados pessoais geridos pelo MPPI. O PDPDP ¢, portanto, um
documento-chave para a organizagdo e intenta promover o emprego eficiente dos recursos
disponiveis em busca de melhores resultados e maior retorno sobre os investimentos em
protecao de dados e seguranga da informacao. Isso, alinhado aos objetivos estratégicos do
MPPI, visa também fomentar a transparéncia em relagdo as atividades de Governancga de
Dados. Para tanto, o andamento das a¢des previstas sera continuamente acompanhado ao
longo da validade do PDPDP. Ademais, dado o cendrio de formacdo da Comissao Estratégica
de Protecdo de Dados (CEPDAP), torna-se imprescindivel revisar periodicamente este
documento durante seu periodo de aplicacdo, a fim de ajustar as estratégias as eventuais
mudancgas de cendrio.
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