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A FALTA DE REGULAMENTACAO DO USO DA TECNOLOGIA DE
RECONHECIMENTO FACIAL NA SEGURANCA PUBLICA: IMPACTOS NAS
QUESTOES ETICAS E JURIDICAS

THE LACK OF REGULATION ON THE USE OF FACIAL RECOGNITION
TECHNOLOGY IN PUBLIC SECURITY: IMPACTS ON ETHICAL AND LEGAL
ISSUE

RESUMO

O presente artigo tem como objetivo analisar os impactos éticos e juridicos proporcionados
pelo uso da tecnologia de reconhecimento facial, sobretudo, na seguranga publica, ainda que
ndo haja regulamentacdo no ordenamento brasileiro que legitime seu uso. Em relagcdo as
questdes éticas urge compreender a forma da aplicagdo da ferramenta como auxilio no bem
coletivo, tendo em vista a caréncia de regulamentagdo e de normatizagdo no cenario
brasileiro. Ao passo que, tratando-se das questdes juridicas é necessario estabelecer um
equilibrio entre a protecdo dos direitos fundamentais individuais dos cidadaos brasileiros
violados no uso da tecnologia e o favorecimento no direito publico, no que diz respeito a
segurancga coletiva da sociedade.

Palavras-chave: Reconhecimento facial. Seguranca publica. Questdes éticas. Questdes
juridicas.

ABSTRACT

This article aims to analyze the ethical and legal impacts of the use of facial recognition
technology, particularly in criminal justice, even though there is no regulation in Brazilian law
that legitimizes its use. Regarding ethical issues, it is urgent to understand how the tool is
applied as an aid in public good, given the lack of regulation and standardization in the
Brazilian context. On the other hand, in relation to legal issues, it is necessary to establish a
balance between the protection of the individual fundamental rights of Brazilian citizens,
which may be violated by the use of the technology, and the promotion of public law,
particularly regarding the collective security of society.
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1. INTRODUCAO

A expansdo do videomonitoramento urbano tem sido apresentada como uma das
principais estratégias de enfrentamento a violéncia em cidades latino-americanas (ACCESS
NOW, 2021; FRANCE 24, 2021)".

Essas tecnologias sdo vistas e utilizadas como aliadas do setor publico, na busca de
acompanhar a evolugdo tecnoldgica no uso do bem coletivo, assumindo um papel central na
seguranga publica. Nesse contexto, elas podem atuar como um mecanismo de prevencao ao
crime, especialmente quando combinadas com processos e praticas eficientes de
policiamento, oferecendo suporte em um cenario de recursos limitados.

Entretanto, no cendrio brasileiro, hd questdes a se discutir a respeito da viabilidade da
aplicagdo da tecnologia, tendo em vista a falta de regulamentacdo consistente a nivel federal a
respeito do tema, ao passo que, o numero de propostas legislativas na Camara e no Senado ¢
crescente. Dessa maneira, se levanta nesse estudo o embate normativo a respeito da questao
ética na aplicabilidade da tecnologia devido a falta de regulamentagdo.*

Dessa forma, faz-se a relag@o entre o uso da tecnologia no cendrio brasileiro e a Teoria
da Justica do filésofo John Finnis, por defender, exatamente, a existéncia racionalmente
cognoscivel de uma lei cuja normatividade independe da autoridade politica ou da lei positiva,
no caso em questao, a lei que positiva o uso da tecnologia de reconhecimento facial (FINNIS,
2007).’

Como uma forma de contribuir para a contextualizagdo do assunto, o presente estudo
aponta alguns paises em que ¢ utilizada a tecnologia, destacando o Reino Unido como um
pais de referéncia no que diz respeito a regulamentacdo da inovagdo tecnologica.

Ademais, em relacdo as questdes juridicas, o artigo demonstra que embora a
tecnologia seja usada em favor do direito publico, especificamente, para proporcionar uma
maior seguranca publica, os direitos fundamentais individuais sdo violados na forma da sua
aplicabilidade, especialmente, o direito a privacidade e a intimidade, conforme relatorio

atualizado do projeto O Panotico, do CESeC.*

' FRANCE 24. Gobiernos de América Latina incrementan el uso de videovigilancia. France24, 15 ago. 2021.
Disponivel em: https://www.france24.com/es/programas/revista-digital/202108 1 5-gobiernos-incrementar-
videovigilancia-america-latina. Acesso em: 28 jul. 2025.

2 BRASIL INSTITUTE. AI regulation still lagging in Brazil. Blog do Wilson Center. Disponivel em:
https://www.wilsoncenter.org/blog-post/ai-regulation-still-lagging-brazil. Acesso em: 25 jul. 2025

* FINNIS, John. Aquinas: Lei natural e direitos naturais. Sdo Leopoldo: Unisinos, 2007.

* O GLOBO. Reconhecimento facial: 476 milhdes de brasileiros estdo na mira das ciAmeras de seguranga
publica, apontam pesquisa. o Globo, 13 dez. 2023. Disponivel em:
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Assim, os beneficios publicos devem ser amplamente discutidos, assegurando
salvaguardas para a protecdo de dados e adotando estratégias capazes de mensurar os
impactos da tecnologia. Qualquer regulagdo voltada para o uso e implementagao de
reconhecimento facial pelo setor publico deve seguir principios claros e transparentes, que
garantam a responsabiliza¢do das institui¢des envolvidas.

Portanto, ¢ importante realizar uma analise das principais iniciativas e regulacdes que
tém como objeto a tecnologia do reconhecimento facial, para que assim haja uma comparagao
ao cenario brasileiro. No artigo em questdo, destaca-se o Reino Unido como o pais de maior
sucesso na implementagdo da tecnologia de videomonitoramento, com fins de proporcionar a
seguranga publica, ao tempo em que ndo viola os direitos fundamentais individuais®. Logo, é

valida a reflexdo e o debate para a utilizagao responsavel de tal sistema.

2. IMPACTOS NAS QUESTOES ETICAS

O uso da ferramenta de tecnologia do reconhecimento facial como uma forma de
proporcionar maior seguranga publica para os cidaddos brasileiros carece de regulagdes
especificas do tema.

Dessa maneira, urge compreender a legalidade e a eticidade da sua aplicacao, através
do compilado de legislagdes que estdo associadas ao tema e uma breve relagdo a Teoria da
Justi¢a do filosofo de John Finnis, j& que defende que certos principios éticos e os direitos

humanos podem ser conhecidos por razio pratica, sem a necessidade de uma lei que positive.

2.1 Regulamentacées acerca do tema

Quando pensa-se em tecnologia de reconhecimento facial, a imagem que geralmente
surge ¢ a de uma camera que identifica rostos em tempo real. Essa aplicagcdo, conhecida como
“live detection” (detec¢do ao vivo), € uma das mais comuns ¢ amplamente utilizada no Brasil,

descrita pelo escritor Samuel de Oliveira como:

A tecnologia de reconhecimento facial funciona mediante o uso
de identificagdo biométrica para mapear caracteristicas faciais

https://oglobo.globo.com/brasil/noticia/2023/12/13/reconhecimento-facial-476-milhoes-de-brasileiros-estao-na-
mira-das-cameras-de-seguranca-publica-aponta-pesquisa.ghtml. Acesso em: 09 out. 2024,

>YOUTH ENDOWMENT FUND. Closed-circuit television (CCTV). 2023. Disponivel em:
https://youthendowmentfund.org.uk/toolkit/cctv. Acesso em: 28 jul. 2025.
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de uma pessoa presente em uma fotografia ou video,
comparando as informagdes obtidas com um banco de rostos
conhecidos para encontrar uma correspondéncia.(OLIVEIRA,
2021)°

No Brasil, ainda ndo ha legislacdo que regule, especificamente, o uso da tecnologia de
reconhecimento facial como medida de seguranca publica, apesar de ser uma ferramenta cada
vez mais utilizada na seguranca publica e até mesmo na justica criminal, para fins de
celeridade processual, tendo em vista que proporciona um auxilio na identificacdo de
suspeitos. Vale ressaltar ainda que no Brasil a implementacao dos sistemas pelo setor publico
tem sido acompanhada por iniciativas de regulacao especificas.

De acordo com dados do Pandptico, projeto do Centro de Estudo de Seguranca e
Cidadania (CESEC), que teve duracdo de agosto de 2020 a julho de 2022, que monitora a
implementa¢do de novas tecnologias na area, cerca de 47,5 milhdes de brasileiros estdo
potencialmente sob vigilancia de cameras de reconhecimento facial na seguranga publica. De
acordo com os dados da pesquisa, cerca de 23,44% da populagdo brasileira estd
potencialmente exposta aos sistemas de videomonitoramento com reconhecimento facial, seja
em fase de testes ou ativagdo.’

Com isso, observa-se o uso de tecnologia de reconhecimento facial no Brasil sem que
haja regulamentacdo especifica sobre o tema. Nesse sentido ¢ o comentario de Thallita Lima,
coordenadora da pesquisa do Panoptico, CESEC, em entrevista em 13/12/2023 para o Jornal

“O Globo” a respeito do tema:

[...] A descentralizagdo do uso de reconhecimento facial para
fins de seguranga publica, com a aquisi¢do por diversos
municipios, acende um alerta sobre um possivel processo de
desresponsabilizacdo do uso dessa tecnologia como politica
publica de seguranca. A pergunta que ecoa quando observamos
a multiplicacdo dos projetos é: qual é o objetivo dessa politica?
Para quem esta sendo desenhada? O que ja sabemos ¢é que ela é
uma politica que nao tem se mostrado eficiente e pode
automatizar assimetrias sociais e praticas discriminatdrias
(LIMA, 2023).*

SOLIVEIRA, Samuel. Sorria, vocé estd sendo filmado!: repensando direitos na era do reconhecimento facial.
Sdo Paulo: Thomson Reuters Brasil, 2021

" CESEC - Centro de Estudos de Seguranga e Cidadania. O Pandptico: monitor do reconhecimento facial no
Brasil. Rio de Janeiro: CESeC, s.d. Dura¢ao do projeto: agosto de 2020 a julho de 2022. Disponivel em:
https://cesecseguranca.com.br/projeto/o-panoptico-monitor-do-reconhecimento-facial-no-brasil. Acesso em: 25

jul. 2025.
¥ O GLOBO. Reconhecimento facial: 476 milhdes de brasileiros estio na mira das cAmeras de seguranga
publica, apontam pesquisa. o Globo, 13 dez. 2023. Disponivel em:

https://oglobo.globo.com/brasil/noticia/2023/12/13/reconhecimento-facial-476-milhoes-de-brasileiros-estao-na-
mira-das-cameras-de-seguranca-publica-aponta-pesquisa.ghtml. Acesso em: 09 out. 2024.
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Contudo, embora ndo haja regulamentacdo federal consistente a respeito do tema, vale
ressaltar a existéncia de trés propostas legislativas que tramitam hoje na Camara e no Senado,
dentre elas o PL 3.069/2022 ¢ duas leis na esfera estadual, sendo elas: Lei n°® 21.737/2015/MG
e Lein® 8.113/2019/AL conforme dados obtidos na pesquisa pelo Instituto Igarapé, instituicao
que desempenha um papel de advocacy para politicas publicas para a superacao dos principais
desafios globais nas areas de seguranga publica, digital e climatica.’

O projeto de lei supramencionado possui como objetivo regulamentar o uso de
sistemas de reconhecimento facial no &mbito da seguranga publica brasileira e, como deve ser
regulamentada para sua melhor utilizacdo, afim de asseguras sua maxima eficacia e uso
adequado, garantindo a preservacao dos direitos fundamentais dos cidadaos, assim como esta

disposto na justificagao:

Essa ferramenta, como outra qualquer, se corretamente
regulamentada, seguramente contribuira para a reducdo dos
indices de criminalidade em nossa sociedade. Ainda, o
Reconhecimento Facial (RF) também pode ser empregado de
forma eficaz na busca e localizacdo de pessoas desaparecidas,
em especial, criangas, idosos, vulneraveis e/ou pessoas
portadores de deficiéncia ou incapacitagdo temporaria.
(PROJETO DE LEI N° 3.069/2022. Justificacdo do Projeto de
Lei n® 3.069/2022. Camara dos Deputados, 2022).

Em relagdo as leis estaduais existentes, apesar de tratar sobre a autorizacdo do uso de
reconhecimento facial especificamente em estadio de futebol, na pratica, ¢ utilizada para
identificar uma ou mais faces dentre as milhares que frequentam estes espacos, sendo o
principal objetivo a seguranca publica.

Ressalta-se ainda a inconsisténcia da regulamentacdo da Uinica norma a respeito do
tema a nivel federal, que se trata do inciso III do art.4° da Lei Geral de Protecdo de Dados
(BRASIL. Lei n°® 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais.
Art. 4°)). A norma em questdo excetua a aplicacdo da LGPD em questdes relacionadas a
seguranca publica, contudo determina que deverd haver legislagdo especifica para reger estas

atividades, o que ndo ocorre no cenario atual, pois ndo houve avangos nos projetos de lei.

* IGARAPE INSTITUTO. Regulagio do reconhecimento facial no setor publico. 2020. Disponivel em:
https://igarape.org.br/wp-content/uploads/2020/06/2020-06-09-Regula%C3%A7%C3%A30-do-reconhecimento-
facial-no-setor-p%C3%BAblico.pdf. Acesso em: 09 out. 2024.
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2.2 Teoria da Justica de John Finnis

Diante desse cendario, observa-se que a falta de regulamentacdo que normatize o uso da
tecnologia de reconhecimento facial no Brasil proporciona um quadro de inseguranca juridica
aos cidaddos. Dessa forma, ¢ importante correlacionar ao pensamento do filésofo australiano
John Finnis, que defende a existéncia, racionalmente cognoscivel, de uma lei cuja
normatividade independe da autoridade politica ou da lei positiva.

A Teoria da Justiga de John Finnis, exposta em sua obra “Natural Law and Natural
Rights”!’, defende que a normatividade da lei ndo é estritamente necessaria para a sua
legitimidade, isto €, a defesa da filosofia da lei natural, a independéncia da formalidade das
normas estabelecidas para sua legalidade, o que se enquadra no caso em questao.

Na visdo do filosofo, a justica e a moralidade sdao mais fundamentais do que a mera
normatividade da lei, pois acredita que a capacidade da lei de alinhar-se com a razdo pratica e
com os valores humanos universais faz surgir a verdadeira normatividade e contribuir para a
realizagao do bem comum. Assim, critica a visao da legalidade apenas em obediéncia a regras
€ normas.

Finnis rejeita, de inicio, as teorias do contrato social, de que a autoridade se deriva do
consentimento dos governados ou de um suposto contrato social. Além disso, rejeita a ideia

de que essa autoridade se assente no costume, na heranca ou ainda, na transmissao da mesma:

Consentimento, transmissdo, contrato, costume — nada disso é
necessario para constituir um estado de coisas que
(presumivelmente) justifique alguém alegar constituir e outros
reconhecerem sua autoridade para resolver problemas de
coordenagdo, em uma comunidade como um todo, criando
regras que tenham autoridade, ou dando ordens ou
determinagdes que tenham autoridade. Pelo contrario, o estado
de fatos requerido ¢é este: que, nas circunstancias, a
determinacdo dessa pessoa, organismo ou configuracdo de
pessoas provavelmente serd, em geral, aceita e com base nela se
agird, com a exclusdo de qualquer determinagdo rival e apesar
de quaisquer preferéncias distintas dos individuos a respeito do
que deveria ser estipulado e feito nos campos relevantes de
problemas de coordenagdo ( FINNIS, 2007, pag.242)"!

Portanto, John Finnis chega a sua definicdo de direito, derivada dos principios da
razoabilidade pratica. Em seu sentido focal, o direito ¢ definido pelo autor como regras feitas,

no caso em que comento, a tecnologia tem se mostrado pratica e eficaz em diversos paises,

' FINNIS, John. Aquinas: Lei natural e direitos naturais. Sio Leopoldo: Unisinos, 2007b.
""FINNIS, John. Aquinas: Lei natural e direitos naturais. Sdo Leopoldo: Unisinos, 2007, pag.242.
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com foco em seguranga e praticidade. Assim, para Finnis, o direito ¢ definido como regras

feitas:

[...] de acordo com regras legais reguladoras, por uma
autoridade determinada e efetiva (ela propria identificada e,
tipicamente, constituida como uma instituicdo por regras
juridicas) para uma comunidade “completa”, e escorada por
sangdes de acordo com as estipulagdes guiadas por regras de
institui¢des judicantes, este conjunto de regras e instituigdes
sendo direcionado a resolver de modo razoavel qualquer um dos
problemas de coordenacdo da comunidade (e a ratificar, tolerar,
regular ou derrogar solu¢des advindas de outras instituigdes ou
fontes de normas) para o bem comum dessa comunidade, de
acordo com uma maneira ¢ uma forma adaptadas a esse bem
comum por caracteristicas de especificidade, minimizagao de
arbitrariedade, ¢ manutencdo de wuma qualidade de
reciprocidade entre os objetos de lei entre si e também em suas
relacdes com as autoridades legitimas (FINNIS, 2007, pag.
270)"

Dessa forma, diante do supracitado, apesar das vantagens, no bem coletivo a

seguranga publica, em se tratando da aplicagdo da tecnologia de reconhecimento facial na

justica criminal, deve-se ressaltar a importancia da sua analise na questao ética, pois estd em

conformidade com a Teoria da Justica, tendo em vista o seu uso mesmo com a falta de

regulamenta¢do da norma.

3. IMPACTOS NAS QUESTOES JURIDICAS

Em relagdo as questdes juridicas, cumpre ressaltar a necessidade de compreender

como o uso da tecnologia de reconhecimento facial viola os direitos individuais fundamentais,

ao tempo em que visa favorecer o direito publico, especificamente, a seguranga publica,

favorecendo o bem coletivo.

3.1. Violacao dos direitos individuais fundamentais

A coleta e armazenamento de dados biométricos para uso em reconhecimento facial

levanta preocupagdes sobre a invasdo de privacidade e a possibilidade de vigilancia em massa

por parte das autoridades, ou seja, ¢ nitido a violacdo a dignidade da pessoa humana,

12 FINNIS, John. Aquinas: Lei natural e direitos naturais. Sdo Leopoldo: Unisinos, 2007, pag.270.
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especialmente, em dois direitos fundamentais: a intimidade e a privacidade da pessoa humana,
previstos na Constitui¢do Republica Federativa Brasileira em seu art. 5°, inciso X (BRASIL.
Constitui¢ao da Republica Federativa do Brasil de 1988. Art. 5°, X).

Além dos direitos previstos na Constituicdo Federal, vale ressaltar as normas robustas
de garantia e protecdao dos direitos individuais previstas na Lei Geral de Prote¢do de Dados
(LGPD), em que trazem um rol extenso de direitos e principios aplicdveis a coleta e ao
tratamento de dados pessoais, inclusive os dados biométricos extraidos do reconhecimento
facial, que sdo considerados dados sensiveis.

O reconhecimento facial funciona gracas a utilizagdo de um sistema computadorizado
mediante o qual, recorrendo-se a um banco de dados, consegue-se acessar o historico do
individuo (profissao, estado civil, antecedentes etc.) que teve a imagem da face capturada pela
camera de vigilancia. Essas informagdes, que se transformam em um algoritmo, um niimero
(tornando-se a identidade biométrica da pessoa), ficam armazenadas para eventual
necessidade de comparagdo futura desses dados com outros."?

Dessa maneira, nota-se o uso da tecnologia sem o consentimento explicito do cidadao,
criando um estado de vigilancia, em que a liberdade de ir e vir € cerceada.

De acordo com o relatério atualizado de 2024 do DHS, os EUA mantém o uso de
reconhecimento facial para seguranga e imigracao, entretanto mediante reforco de politicas de
governanga, o que inclui limites no uso, auditorias regulares e comunica¢do com o publico.'

Por outro lado, os defensores do banimento nos EUA argumentam que a precisdo
desses sistemas e os possiveis beneficios setoriais ndo podem se sobrepor a necessidade de
discutir os direitos e a proporcionalidade no uso da tecnologia. Seus argumentos partem da
premissa de que a coleta de dados biométricos faciais envolve um alto grau de sensibilidade,
configurando-se como uma forma de monitoramento intrusivo, que pode ser realizado sem o
conhecimento ou consentimento dos individuos, cujos dados estdo sendo coletados e
processados. "

Especificamente na justi¢a criminal, vale ressaltar um acontecimento em 2019, que se

trata de uma parceria realizada entre o governo do estado do Rio de Janeiro e a empresa Ol

¥ MOREIRA, Juliano Lucas. Detec¢do de Componentes Faciais Baseados em Modelos de Cor e Antropometria.
58f. Dissertacdo (Mestrado em Ciéncia da Computagdo) — Faculdade de Informatica, Pontificia Universidade
Catolica do Rio Grande do Sul, Porto Alegre, 2010, p. 14-15

' UNITED STATES. Department of Homeland Security. 2024 update on DHS'’s use of face recognition and
face capture technologies. Washington, D.C., 16 jan. 2025. Disponivel em:
https://www.dhs.gov/archive/news/2025/01/16/2024-update-dhss-use-face-recognition-face-capture-
technologies. Acesso em: 30 jul. 2025.

!> HUREL, L.M. Jan./Fev./Mar.(2019). Reconhecimento Facial: Regular, Banir ou Punir. Insight Inteligéncia.
Disponivel em: https://www.insightinteligencia.com.br/pdfs/84.pdf. Acesso em: 13 nov. 2024
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para a implanta¢do do projeto de videomonitoramento no Carnaval de Copacabana, com o
objetivo de identificar procurados pela Justica e carros roubados em tempo real em meio a
multidao, coibindo crimes e realizando prisdes, por meio do “Termo de Cooperagao Técnica”,
em carater de prova de conceito, com a duragdo de 10 dias, compreendendo o periodo de 1° a
11 de margo de 2019.'

Contudo, formou-se uma grande polémica acerca do caso, tendo em vista o histérico
da empresa, multada em 2014 pelo Ministério da Justica em R$3,5 milhdes por ter infringido
normas de defesa do consumidor ao monitorar o comportamento de clientes na internet e
vender essas informagdes a anunciantes, agéncias de publicidade e portais na web, com

decisdo publicada no Didrio Oficial da Unido.

DESPACHO DO DIRETOR Em 22 de julho de 2014 Processo
Administrativo n° 08012.003471/2010-22. Representante:
Departamento de Protegdo e Defesa do Consumidor ex officio.
Re presentado(a): TNL PCS S/A (Oi). Assunto: Pratica abusiva.
Violagdo aos principios da boa-fé e ao direito a privacidade.
No-8 - Em acolhimento as razdes técnicas consubstanciadas na
Nota Técnica n° 137/2014-CGCTPA/DPDC/SENACON,
elaborada pela Coordenacdo-Geral de Consultoria Técnica e
Processos Administrativos (fls.), adotando-as inclusive como
razdo de decidir e, deste modo, considerando a gravidade ¢ a
extensdo da lesdo causada a milhares de consumidores em todo
o Pais, a vantagem auferida e a condi¢do econdmica da
empresa, nos termos do art. 57 da Lei n. 8.078/90 e art. 25,
inciso II e 26, inciso 11, do Decreto n. 2.181/97, alterado pelo
Decreto n. 7.738/ 2012, aplico a TNL PCS S/A (Oi) a sangao de
multa novalor deR$3.500.000,00 (trés milhdes e quinhentos mil
reais), devendo a empresa depositar o valor definitivo da multa
em favor do Fundo de Defesa de Direitos Difusos, nos termos
da Resolucao CFDD n. 16, de 08 demar¢o de 2005, consoante
determina o art. 29, do Decreto n. 2.181/97, alterado pelo
Decreto n. 7.738/2012 (Diario Oficial da Unido, 2014, pag.
43)."

Observa-se que durante o processo administrativo foram constatadas violagdes ao
direito a informacdo, a protecdo contra a publicidade enganosa, além do direito a privacidade

e a intimidade. Segundo o diretor do Departamento de Protecdo e Defesa do Consumidor

(DPDC), Amaury Oliva:

' Termo de cooperagdo técnica publico no Diério Oficial n° 43 de 28 de fevereiro de 2019

17 BRASIL. Imprensa Nacional. [DIARIO OFICAL DA UNIAO)]. Disponivel em:
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=43&data=23/07/2014. Acesso em:
23 out. 2024.
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A empresa, com o pretexto de melhorar a experiéncia de
navegac¢do, omitiu do consumidor informagdes essenciais sobre
o servico e suas implicancias para a privacidade e seguranca de
dados pessoais. Em nenhum momento o consumidor foi
informado de que sua navegacdo seria monitorada pela empresa
e que o seu perfil seria comercializado com empresas de
publicidade (OLIVA, 2014)."

Portanto, percebe-se uma significativa falta de responsabilidade por parte da empresa
OI, em razdo da comercializagdo dos dados dos consumidores, a fim de ofertar publicidade e
conteudo personalizados, sem o devido consentimento dos proprios usuarios, o que verifica a
violagdo dos principios da boa-fé e da transparéncia.

Nesse sentido, fica nitido a falta de credibilidade proporcionada pela empresa OI, o
que torna questionavel o resultado da parceria realizada entre o governo do estado do Rio de
Janeiro e a empresa Ol para a implantagdo do projeto de videomonitoramento no Carnaval de
Copacabana.

Além disso, menciona-se o caso da empresa Via Quatro, concessiondaria da Linha 4 —
Amarela do metrd da capital paulista, que foi condenada, em 10/05/2023, por meio de uma
acdo civil publica por iniciativa do Instituto Brasileiro de Defesa do Consumidor (IDEC),
devido ao uso indevido de imagens de consumidores por meio de reconhecimento facial.

A empresa instalou cameras em algumas das estacdes de metrd da capital de Sdo Paulo
em abril de 2023 com o intuito de captar e registrar a reacdo dos passageiros para fins
comerciais e publicitarios.

Dessa forma, tendo em vista a atividade ilegal, o IDEC ajuizou uma Acgdo Civil
Publica contra a Via Quatro, alegando que a coleta de dados pessoais nas “portas interativas
digitais” ¢ ilegal e viola o direito basico dos consumidores a informagao, a fim de impedir o
uso de qualquer forma de identificagao dos usuarios da linha, além de requerer indenizacao

pela utilizag@o indevida de imagens e a fixacdo de dano moral coletivo:

APELACOES. Acio civil publica. Concessionéria da Linha4 do
Metrd de Sao Paulo S.A. (Via Quatro) que opera, por meio das
“Portas Interativas Digitais” dos trens da linha de metro
coletando diversos dados e informacdes dos consumidores
usuarios. Captacdo das imagens que eram utilizadas para fins
publicitarios e comerciais, tendo-se em vista que se buscava
detectar as principais caracteristicas dos individuos que
circulavam em determinados locais e horarios. Auséncia de
prévia autorizacdo para captacdo das imagens que demonstra

'8 BRASIL. Ministério da Justi¢a. Ministério da Justiga multa Oi por monitorar navegag¢io de consumidores na
internet. Disponivel em: https://www.gov.br/mj/pt-br/assuntos/noticias/ministerio-da-justica-multa-oi-por-
monitorar-navegacao-de-consumidores-na-internet. Acesso em: 23 out. 2024.
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conduta muito reprovavel caracterizando dano moral coletivo,
principalmente considerando o incalculavel numero de
passageiros que transitam pela plataforma da ré todos os dias.
Entendimento do C. STJ de que o dano moral coletivo ¢ aferivel
“in re ipsa”, de forma que a sua constatagdo decorre da
apuragdo da pratica ilicita que viole direitos da coletividade, de
conteido extrapatrimonial. Conquanto inexista formula
matematica para a apuragdo do “quantum” devido a titulo de
danos morais coletivos, cedico que deve guardar
correspondéncia com a gravidade do fato, condi¢do de
vulnerabilidade dos consumidores usuarios e a conduta da
causadora do dano, evitando-se, assim, a reiteracdo da pratica
ilicita. Necessidade de condenac¢do da ré ao pagamento de
indenizac¢ao no valor de R$ 500.000,00 (quinhentos mil reais),
que se mostra suficiente para reparar o dano moral coletivo e
prevenir a pratica do mesmo tipo de ilicito. RECURSOS DO
MINISTERIO PUBLICO DO ESTADO DESAO PAULO, DO
IDEC INSTITUTO BRASILEIRO DEDEFESA AO
CONSUMIDOR E DA DEFENSORIAPUBLICA DO
ESTADO DE SAO PAULO PROVIDOS EMPARTE APENAS
PARA MAJORAR O VALOR DO DANOMORAL
COLETIVO E NEGADO PROVIMENTO AORECURSO DA
CONCESSIONARIA DA LINHA 4 DOMETRO DE SAO
PAULO S.A. (VIA QUATRO). (TJ — SP Apelagdo n° 1090663-
42.2018.8.26.0100, Relator: Antonio Celso Faria Comarca: Sdo
Paulo, Orgdo julgador: 8* Camara de Direito Publico, Data do
julgamento: 10/05/2013 e Data de registro:10/05/2023)"

O maior problema, segundo o pesquisador do IDEC, Rafael Zanatta, é que o usuario

ndo tem opg¢ao para recusar essa coleta de dados:

Nao se trata de impedir as tecnologias de reconhecimento
facial, mas sim de adequa-las a dois padrdes basicos: adequagdo
de sua utilizagdo e os direitos basicos de consentimento e
transparéncia. Nesse caso, ha um cenario de ilegalidade
evidente. Primeiro, pois as cameras nao servem para melhoria
do transporte ou para seguranga, mas sim para analise
automatica de reacdes a publicidade. Segundo, pois os usuarios
do transporte ndo sdo informados da coleta de dados e ndo
possuem op¢do de concordancia (ZANATTA, 2019).%°

Assim, vale mencionar que em relacao a exigéncia do consentimento do cidaddo para
o uso dos seus dados pessoais, a Lei Geral de Protecdo de Dados Pessoais (LGPD),

estabeleceu no ordenamento juridico brasileiro a necessidade de atender as condigdes

previstas no inciso I do Art. 7° para que o tratamento de dados pessoais seja considerado

19 TJ — SP Apelagio n® 1090663-42.2018.8.26.0100, Relator: Antonio Celso Faria Comarca: Sdo Paulo, Orgéio
julgador: 8* Camara de Direito Publico, Data do julgamento: 10/05/2013 e Data de registro:10/05/2023

2 Instituto Brasileiro de Defesa do Consumidor. Justiga impede o uso de cAmera que coleta dados do metrd em
SP. Instituto Brasileiro de Defesa do Consumidor. Disponivel em https ://idec.org .br/noticias/j-eu-usar--de -
veio-que-copa-sim-facil-fazer -conheceu-em —sp. Acesso em 10 nov 2024
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valido. O artigo determina: “Art. 7° O tratamento de dados pessoais somente poderd ser
realizado nas seguintes hipoteses: | - mediante o fornecimento de consentimento pelo titular;”
(BRASIL, Lei n° 13.709, 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais,
art. 7°).

A lei especifica que esse consentimento deve ser obtido por escrito ou por outro meio
que evidencie a manifestacdo de vontade do titular, fortalecendo assim a autonomia dos
individuos em relagdo a coleta de seus dados pessoais.

O principio da "autodeterminagdo informativa" e a importancia do consentimento livre
e informado sdo amplamente reconhecidos na doutrina e encontram respaldo no Codigo de
Defesa do Consumidor (Lei 8.078/1990), na Lei do Cadastro Positivo (Lei 12.414/2011) e no
Marco Civil da Internet (Lei 12.965/2014), onde sdao positivados no ordenamento juridico
brasileiro.

A geracdo de identificadores Unicos por meio de algoritmos que tratam dados
biométricos, como os utilizados para reconhecimento facial ou reconstrugdo a partir de dados
identificaveis, como no reconhecimento de expressdes faciais, viola o novo entendimento
sobre a privacidade dos usudrios quando estes ndo consentem com tal pratica, especialmente
quando o uso se destina a fins comerciais, como no caso supracitado.

Portanto, a implementagdo da tecnologia ocorre sem a realizacdo de um estudo de
impacto adequado e de um debate publico abrangente, o que intensifica o risco de violacao de
direitos e liberdades, especialmente em relagdo a privacidade e a protecdo de dados pessoais,

além do agravante pela possivel imprecisdo e viés nos resultados gerados pelo sistema.

3.2. Beneficio do uso da tecnologia no direito publico

A implementacdo da tecnologia de reconhecimento facial tem recebido atencdo das
autoridades brasileiras, ao tempo em que possui como objetivo principal a garantia da
seguranca publica. Entretanto, o atual cenario desperta a preocupacdo do cidadao, devido o
potencial de vigilancia em massa e as possiveis violagdes as liberdades individuais. Diante
desse cendrio, surge a necessidade de uma regulacdo eficiente que permita tanto o uso
responsavel da tecnologia quanto a garantia dos direitos individuais.

Ressalta-se que alguns paises, na tentativa de acompanhar o desenvolvimento
tecnologico e utilizd-lo em favor da coletividade, apresentam diferentes abordagens de

autorizacao do uso, acompanhadas por estratégias regulatorias, como: Reino Unido e Franga.
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Em relacdo ao emprego de monitoramento por parte de orgdos publicos, o Reino
Unido se destaca em razdo da experiéncia na infraestrutura de cameras de vigilancia
expandidas pelo pais, ja que estima-se que o pais opere entre 7,5 ¢ 9 milhdes de cameras, o
que representa uma densidade de uma camera para cada 9 ou 10 habitantes (CCTV Services,
2025).”

Logo, o historico de uso de videomonitoramento, combinado com as constantes
preocupacdes da sociedade civil sobre as possiveis violagdes de direitos civis, levou o pais a
desenvolver uma legislacdo robusta sobre o tema ao longo dos anos, além de criar um
ecossistema de instituigdes governamentais responsaveis por monitorar diferentes aspectos do
aparato de vigilancia estatal.

Esse cenario permitiu ao Reino Unido adotar uma abordagem especifica para
regulamentar o uso dos sistemas de reconhecimento facial. Embora ndo exista uma legislagao
especifica dedicada a essa tecnologia, o pais elaborou uma série de documentos estratégicos e
orientagdes recomendatorias, que buscam integrar o uso dessa tecnologia no marco juridico
existente, além de estabelecer diretrizes para garantir seu uso responsavel por parte dos 6rgaos
publicos.

Assim, cumpre destacar uma pesquisa realizada pelo Instituto Igarapé (09/06/2020):
“Regulagdo do reconhecimento facial no setor publico”, em que aborda a finalidade e a

necessidade do uso da tecnologia no pais do Reino Unido. Sendo vejamos:

Como os documentos e legislagdes analisados justificam a
regulacdo dos sistemas de reconhecimento facial?

A regulagdo se justifica para garantir o exercicio das atribuigdes
legais das forcas policiais que empregam sistemas de
reconhecimento facial: protecdo da vida e da propriedade;
manutencdo de ameacas a seguranca publica; prevengdo e
detecgdo de crimes; persecucdo criminal e garantia da
seguranga nacional.

Quais sdo os limites impostos aos sistemas de reconhecimento
facial?

Ainda que o rol de finalidades legitimas seja bem amplo,
qualquer uso de sistema de reconhecimento facial deve ser
considerado necessario para atender uma demanda urgente,
proporcional e efetiva. Assim, uma vez implementado, o
sistema de reconhecimento facial precisa ter um fim especifico
e determinado. A mera possibilidade de uso ndo pode servir
como justificativa para tal, bem como o baixo custo ou apoio
publico. E preciso avaliar se existem meios menos invasivos
para atingir a finalidade em questdo. Para os casos de vigilancia
em espagos publicos, ndo se pode presumir o consentimento da

2! CCTV SERVICES. How many CCTV cameras are in the UK in 20247 11 abr. 2025. Disponivel em:
https://www.cctv-services.com/how-many-cctv-cameras-are-in-the-uk-in-2024/. Acesso em: 30 jul. 2025.
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comunidade, de modo que a instituicdo que vai operar o sistema
deve imprimir esfor¢os para sua obtengdo. Mesmo em locais
publicos onde nao ha uma expectativa clara de privacidade dos
individuos - eliminando assim a necessidade de consentimento -
o uso dos sistemas de reconhecimento facial s6 pode ocorrer
quando sua finalidade ndo puder ser alcancada por outros
meios. Todas as justificativas para o emprego em local publico
precisam ser revistas anualmente.

Quais sdo os protocolos de uso desses sistemas?

A regulagdao do Reino Unido ressalta a importancia da criagao
de estruturas administrativas para supervisionar a aplicagdo de
qualquer sistema de vigilancia por camera, incluindo a cria¢ao
de cadeias de responsabilidade sobre as decisdes que
determinam o que sera gravado, como os dados serdo utilizados
e para quem podem ser revelados. Todos os procedimentos
precisam ser documentados. A regulacdo também prevé que
qualquer protocolo de uso que envolva decisdes tomadas com
base em informagdes coletadas por sistemas de reconhecimento
facial deve necessariamente envolver interven¢ao humana, nao
sendo permitido o emprego de inteligéncia artificial.

Existe alguma previsdo de politica de transparéncia e
comunicacdo aos cidaddos sobre o uso dos sistemas de
reconhecimento facial?

A regulacdo do Reino Unido prevé que, em locais publicos,
individuos devem ser avisados sobre o emprego de quaisquer
cameras de vigilancia, sua justificativa, bem como qual
institui¢do € responsavel por sua operagdo. Contudo, nao ha
necessidade de revelar a localizagdo das cameras quando a
finalidade for a preservacdo da seguranga publica ou a
seguranga nacional. Também ¢é importante oferecer um canal de
acesso para que pessoas que se sintam lesadas pelo emprego das
cameras possam enderecar suas reclamagdes. O numero de
reclamagdes recebidas devera ser comunicado ao publico. Além
disso, todos os individuos que foram gravados tém direito de
acessar suas informagdes armazenadas pelo sistema, assim
como requisita-las. Os pedidos de requisicdo devem ser
respondidos em até 40 dias. Algumas forcas policiais se
comprometem a revelar o numero total de alertas disparados
pelos sistemas de reconhecimento facial, as agdes positivas, o
nimero de identificacdes incorretas, nimero de prisdes e
estimativa do total de faces registradas pelas cameras.

Existe algum incentivo para a utilizacdo de medidas técnicas
para a prote¢do dos dados coletados pelos sistemas de
reconhecimento facial?

A regulagdo do Reino Unido estabelece a necessidade de
aplicacdo de medidas de seguranga para evitar acesso € uso nao-
autorizado dos bancos de dados. H4 uma recomendagdo para
que qualquer material gravado seja armazenado de modo a
manter a integridade dos dados, garantindo assim a protegdo
dos direitos individuais de todos os individuos filmados pelas
cameras. Para isso, ¢ preciso restringir o acesso a essa
informacdo por parte dos agentes que trabalham na institui¢ao
responsavel pela coleta e tratamento. Quando possivel,
recomenda-se também o uso de criptografia e o registro de
acesso ¢ uso dos dados, para fins de auditoria. Por fim, ha a
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recomendagdo de que os sistemas sejam fechados, ou seja, ndo
estejam integrados a outros sistemas das forgas policiais, ou
conectados a Internet.”

Dessa maneira, conclui-se que a tecnologia de reconhecimento facial no Reino Unido
¢ implementada de forma que garante a protecdo dos cidadaos, ao proporcionar a seguranga
publica, ao tempo em que ndo viola os direitos fundamentais individuais. Isso nos mostra que
apesar dos beneficios publicos, qualquer regulacdo desenvolvida especificamente para o uso e
a implementa¢do do reconhecimento facial pelo setor publico deve ser pautada por principios
claros e transparentes, que possibilitem a responsabilizacdo das instituicdes envolvidas.

Isso ¢ evidenciado quando a tecnologia ¢ utilizada apenas em ultimo caso, ao esgotar a
possibilidade de uso de meio menos invasivo para atingir a finalidade em questdo; na
responsabilidade da instituicdo que vai operar o sistema em imprimir esfor¢os para obter o
consentimento da comunidade acerca da vigilancia em espaco publico; na necessidade de
aviso aos individuos do emprego das cameras de vigilancia, sua justificativa e a institui¢ao
responsavel pela operagdo; e, por fim, oferecer um canal de acesso para que pessoas que se
sintam lesadas pelo emprego das cadmeras possam enderecgar suas reclamacdes além do direito
de acessar suas informagdes armazenadas pelo sistema, assim como requisita-las.

Assim, observa-se a necessidade de uma regulacdo dos sistemas de reconhecimento
facial e, com base na tendéncia internacional, de forma cautelosa, pois a capacidade da
tecnologia nao deve se sobrepor aos riscos oferecidos e ja identificados.

Por fim, destaca-se na legislagdo brasileira a Lei Geral de Prote¢ao de Dados (LGPD),
que deixa claro que os principios da prote¢do de dados deverdo ser observados em
absolutamente todos os casos e, mesmo excetuando a aplicagdo da Lei em questdes
relacionadas a seguranga publica, determina que devera haver legislacao especifica para reger

estas atividades.

4 CONCLUSAO

E evidente o quadro de embate entre o direito privado e o direito pablico no uso da

tecnologia de reconhecimento facial, em especial, na seguranca publica. Portanto, ¢ essencial

2 FRANCISCO, Pedro Augusto P.; HUREL, Louise Marie; RIELLI, Mariana Marques. Regulagdo do
reconhecimento facial no setor publico: avalia¢do de experiéncias internacionais. Rio de Janeiro: Instituto
Igarapé; Data Privacy Brasil Research, 2020. Disponivel em:
https://igarape.org.br/wp-content/uploads/2020/06/2020-06-09-Regula%C3%A7%C3%A30-do-reconhecimento-
facial-no-setor-p%C3%BAblico.pdf. Acesso em: 30 jul. 2025.
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o equilibrio e ponderagdo entre ambos os direitos, a fim de se obter o resultado justo no atual
cenario brasileiro.

A regulacao do uso de tecnologias emergentes ainda ¢ um desafio complexo, visto que
envolve o dificil equilibrio entre a preservagcdo dos direitos civis e a possibilidade da
sociedade usufruir das transformacdes positivas trazidas pela inovagao.

A regulacdo dessas tecnologias emergentes no Brasil ainda enfrenta desafios
significativos, uma vez que a auséncia de uma legislacao federal clara torna o cendrio mais
complexo e polémico. Embora propostas legislativas estejam em trdmite no Congresso
Nacional, a necessidade de um marco regulatorio robusto e bem ponderado se torna cada vez
mais urgente, de modo a assegurar a protecdo dos direitos civis e, a0 mesmo tempo,

possibilitar os beneficios da inovagao tecnoldgica para a sociedade.
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